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Unidad Juridica
Secretaria Técnica de la Comision Interna de
Administracion y Programacion

CONSTANCIA DE ACUERDO

En la sesion Ordinaria ndmero 75 de la Comision Interna de Administracion y Programacion (CIDAP) de
- DICONSA, S.A.de C.V,, celebrada el dia 14 de mayo de 2013, se presentd el siguiente acuerdo:

03/CIDAP 75/2013/0RD. Con fundamento en lo dispuesto
en el numeral V1, inciso b, atribuciones niimeros 6, 17, 18
y 19 del Manual de Integraciéon y Funcionamiento de la
Comision Interna de Administracion y Programacion de
DICONSA, S.A. de C.V. (CIDAF), el pleno de la Comision
autoriza la actualizacion al documento de apoyo a la
operacion denominado Anexo Generado para la
Implantacién en DICONSA, 5.A. de C.V,, del Acuerdo por el
que se expide el Manual Administrativo de Aplicacion
General en Materia de Tecnologias de la Informacion y
Comunicaciones y Seguridad de la Informacion (ANMAAG
TIC's), mismo que se dard a conocer al Honorable Consejo
de Administracién en su préoxima sesion ordinaria.

Lic. César Cabello’Ramirez
Secretario Técnico de la-Comision Interna
de Administracién y Programacjon de IXIONSA, S.A.deC.V.
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Anexo generado con base en el ACUERDO por el que se reforma y adiciona el diverso por el que se establecen las disposiciones administrativas en matera
de tecnologias de la informacion y comunicaciones, y se expide el Manual Administrative de Aplicacién General en esa materia y en la de Seguridad de la

Informacion, publicado en

el DIARIO OFICIAL con fecha del 29 de noviembre de 2011,

_ 1. DEFINICIONES ¥ ACRONIMOS

Para efectos de este Manual se entendera por:

| TERMINO | DEFINICION _
Activo de | Toda aquella informacion y medio gue la contiene, que por su importancia y el valor que representa para la Institucion, deben ser
informacion: protegidos para mantener su confidencialidad, disponibilidad e integridad.

Activo de proceso:

Los elementos de informacion que son parte de un proceso y que reflejan caracteristicas especificas del mismo.

Activo de soporte:

Aguél que apoya o complementa a un Active primario en su funcion.

Activo de TIC:

Los programas de computo, bienes informaticos, soluciones tecnologicas, sistemas o aplicativos, las bases de datos o archivos
electronicos y la informacion contenida en éstos.

Activo primario:

El Activo de informacion ascciado a las funciones sustantivas de una Institucion.

Acuerdo de nivel de
servicio SLA:

El acuerdo de nivel de servicio que se compromete con la Unidad administrativa solicitante. al entregar una solucién tecnoldgica
o servicio de TIC (Service Level Agreement por sus siglas en inglés).

Acuerdo de  nivel
operacional OLA:

El acuerdo de nivel operacional entre los responsables de los diversos componentes de la arguitectura tecnolégica de un servicio \

n_m.:n_n:mmmn_mwm:n_mm:j_.ncav_:nmnmqmm_uc_._n_m_.m_ombn:maumnm:_cm_n_mmmE_n_nm_.bnoa.aEEm_aom _chwﬂm:o:mm
Level Agreement por sus siglas en inglés).

Ambiente de trabajo:

El conjunto de herramientas, ufilerias, programas, aplicacionas, informacion, facilidades y organizacion que un usuario tiene
disponible para el desempefio de sus funciones de manera controlada, de acuerdo con los accesos y privilegios gue tenga
asignados por medio de una identificacion Unica y una contrasena.

Amenaza:

Cualquier posible acto que pueda causar algun tipo de dafio a los Activos de informacion de la Institucian.

Analisis de riesgos:

El uso sistematico de la informacion para identificar las fuentes de wulnerabilidades y amenazas a los Activos de
TIC, a la Infraestructura critica o a los Activos de informacion; efectuar la evaluacion de su magnitud o impacto y estimar los
recursos necesarios para eliminarlas o mitigarlas.

Area técnica;

La responsable en la Institucion de elaborar las especificaciones técnicas que se deberan incluir en el procedimiento de
contratacion, de evaluar la propuesta técnica de las proposiciones y de responder en la junta de aclaraciones, fas preguntas gue
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sobre estos aspectos realicen los licitantes, en términos de las disposiciones juridicas aplicables en materia de adquisiciones vy
arrendamiento de bienes muebles y servicios de cualquier naturaleza.

Bitacora de | El registro continio de eventos e incidentes de seguridad de la informacion que ocurren a los Activos de infarmacion.

seguridad:

Clave: Activo de | El Activo de informacion esencial o esfratégico para la operacion y el control de una Infraestructura cuya posible destruccion,

informacion: perdida, alteracion o falla tendria un grave impacto o consecuancia en fa funcionalidad y disponibilidad de los servicios
gue soporta.

Centro de datos: El lugar fisico en el que se ubican los equipos de TIC, desde donde se proveen los servicios de TIC.

Confidencialidad: La caracteristica o propiedad por la cual la informacidn sodlo es revelada a individuos o procesos autorizados.

Cuadro de mando|La herramienia mediante la cual se obtiene el grado de cumplimento de la planeacion estratégica de TIC, representado por el

integral de la UTIC: valor de los indicadores definidos para los objetivos estratégicos que se pretenden alcanzar.

Declaraciones de | El documento que contiens los controles aplicados mediante el SGSI de la Institucion como resultado del Analisis de

aplicabilidad: riesgos.

Directriz rectora: Documento estratégico en el que se establecen principios tecnologicos de alto nivel.

Diseminacion: La transmisién o entrega de informacion considerada de seguridad nacional, a quienes cumplan con los requisitos para conocer
esa informacion, de acuerdo con el nivel de acceso autorizado.

Disponibilidad: La caracteristica de la informacion de permanecer accesible para su uso cuande asi lo requieran individuos o procesos
autorizados.

Documento de | El documento que contiene la definicion de un proyecto, el control de su avance, asi como sus documentos de planeacion

planeacion del | subsidiarios y documentacion complementaria. A

proyecto: d

Documentos de | Los documentos de planeacién que se deben instrumentar cuando un proyecto es auforizado, los cuales se incorporan al

planeacion Documento de planeacion del proyecto.

subsidiarios:

Entregable: El producto adquirido, desamollado o personalizado, con caracteristicas cuantificables y medibles en términos de su valor,
integralidad, funcionalidad y capacidades.

Evento: La alerta o notificacion generada por un servicio de TIC, elemento de configuracion o herramienta de monitoreo gue a menudo h
conllevan al registro de incidentes.

Funcionalidad: Las caracteristicas de un servicic de TIC que permiten que cubra las necesidades o requerimientos de un usuario.
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Gestion de riesgos:

La identificacion, valoracién y ejecucion de acciones, para el control y minimizacion de los riesgos que afecten a los
Activos de TIC, a la Infraestructura critica o a los Activos de informacion de la Institucion.

Gobierno digital:

Las politicas, acciones y criterios para el uso y aprovechamiento de las TIC, con la finalidad de mejorar la entrega de servicios al
ciudadano; la interaccion del gobierno con la industria; facilitar el acceso del ciudadano a la informacion de éste, asi como hacer
mas eficiente la gestion gubernamental para un mejor gobierno y facilitar la interoperabilidad entre las instituciones,

Impacto:

El grado de los dafios y/o de los cambios sobre un Activo de informacian, por la materializacion de una amenaza.

Incidente:

La interrupcion no planificada de un servicio de TIC o reduccidn en la calidad del mismo.

Iniciativas de TIC:

La conceptualizacion o visualizacion temprana de una oportunidad para ofrecer un servicio de TIC o una solucién tecnolégica en
beneficio de la Institucion, estas se concretan por medio de la planeacion y ejecucion de uno o mas Programas de proyectos, y
de proyectos de TIC.

Infraestructuras
criticas:

Las instalaciones, redes, servicios y equipos asociados o vinculados con Actives de TIC o Activos de Informacion,
cuya afectacion, interrupcion o destruccion tendria un impacto mayor, entre otros, en la salud, la seguridad, el bienestar
econémico de la poblacién o en el eficaz funcionamiento de las Instituciones.

Infraestructura de TIC:

El hardware, software, redes e instalaciones requeridas para desarrollar, probar, proveer, monitorear, controlar y soportar los
servicios de TIC.

Instancias de
seguridad nacional:

Las Instituciones o autoridades que en funcién de sus atribucicnes participen directa o indirectamente en la seguridad nacienal,
conforme a lo dispuesto en la fraccién |1 del articulo & de la Ley de Seguridad Macional, incluidas aquéllas que tengan
reconccido dicho caracter por Acuerdo tomado en el seno del Consejo de Seguridad Nacional.

Institucion:

Las dependencias y entidades de la Administracion Puablica Federal, asi como la Procuraduria General de la Republica.

Integridad:

Mantener la exactitud y correccién de la informacion y sus métodos de proceso.

Interdependencia:

La interconexion estrecha que existe entre las Infraestructuras criticas, y que conlleva a que la falla o falta de una de ellas
impacte negativamente en otras Infraestructuras criticas, presentandose como consecuencia un efecto cascada de fallas
en la prestacion de servicios.

Interoperabilidad:

La capacidad de organizaciones y sistemas, dispares y diversos, para interactuar con objetivos consensuados y comunes, con la
finalidad de obtener beneficios mutuos, en donde la interaccion implica que las Insfituciones compartan infraestructura,
informacion y conccimiento mediante el intercambio de datos entre sus respectivos sistemas de TIC.

Mapa estratégico de la
uTIC:

La representacion visual que integra los Objetivos estratégicos de la UTIC e ilustra como interactian las perspectivas de
presupuesto, de usuarios, de procesos internos y de crecimiento o aprendizaje de los servidores pliblicos de la UTIC.

Marco rector de

procesos:

El conjunto de procesos tendientes a la homologacion de la gestion de la seguridad de la informacién, asi como de la
gestion interna de las UTIC, que constituyen el presente Manual.

Mesa de servicios:

El punto de contacto Unico, en el cual se reciben las solicitudes de servicio de los usuarios de equipos y servicios de TIC en la
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Institucian.

Objetivos estratégicos
de TIC:

El conjunto de resultados que se preve alcanzar y que se integran en el PETIC, los cuales describen el alcance de |las accicnes
que seran llevadas a cabo por la UTIC.

Problema: La causa de uno o mas incidentes, del cual se plantea una solucian alterna en espera de una solucion definitiva.

Programa de | El documento de planeacidn que contiene la informacién sobre la capacidad de la infraestructura de TIC considerando los

capacidad: escenarios de necesidades futuras y los acuerdos de niveles de servicio establecidos.

Programa de | El documento de planeacién en el que se plantea la estrategia, el Recurso humano en la UTIC, los activos y las actividades

contingencia: requeridas, para recuperar por completo o parcialmente un servicio o proceso critico, en caso de presentarse un desasire o la
materializacion de un riesgo.

Programa de | El documento de planeacion que contiene los elementos y las acciones necesarios para asegurar que la operacion de los

continuidad: servicios y procesos criticos de TIC de la Institucion no se interrumpa.

Programa de | El documento de planeacion que contiene los elementos y acciones necesarios para que los componentes de |a infraestructura

disponibilidad: de TIC estén operando y sean accesibles.

Programa de | La integracion de uno o mas proyectos de TIC que pueden ser administrades en su conjunto para la obtencion de beneficios

proyectos: adicionales a los que se lograrian de ser administrados individualmente durante su ejecucion.

Programa de retorno
del cambio:

El documento de planeacion que contiene el objetivo y descripcion de las actividades para un regreso al estado inicial del
ambiente operativo de la UTIC, en caso de falla o incidente que no permita finalizar un cambio en proceso de implantacion.

Programa de

tecnologia:

El documento de planeacion en el que se establecen las acciones estratégicas para la conformacion de las arquitecturas de
cada dominio tecnolégico y de todos ellos en su conjunto, considerando los servicios de TIC existentes y proyectados.

Programa de trabajo
del cambio

El documento de planeacion que contiens el objetivo y descripcion de las actividades necesarias para la integracion de
elemento al ambiente cperative de la UTIC.

Recursos de TIC:

La infraestructura, los activos, el Recurso humana en la UTIC y el presupuesto de TIC.

Recursos humanos en
la UTIC:

Los servidores publicos adscritos a la UTIC, o inclusive los servidores plblicos de otras areas de la Institucion o personal de
terceros cuando participen en alguno de los procesos previstos en el Manual y hayan sido acreditados por algun servidor publico
facultado al efecto, para llevar a cabo actividades especificas en dichos procesos,

Reglas de adaptacion:

El documento que contiene los supuestos en que resulta factible adaptar alguno de los procesos del “Marco rector de procesos
en materia de TIC y Seguridad de la Informacion”, cuando por las caracteristicas pariiculares de la Institucién asi se justifique,
conforme a lo previsto en el proceso OSGP- Operacion del sistema de gestion y mejora de los procesoes de la UTIC.

Repositorio:

El espacio en medio magnético u dptico en el que se almacena y mantiene la informacion digital.
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Requerimientos
funcionales:

La caracteristica que requiere cumplir un producto o entregable asociado a una funcion en un proceso o servicio automatizado, o
por automatizar.

Riesgo:

La pesibilidad de gue una amenaza pueda explotar una vulnerabilidad y causar una pérdida o dafo sobre los Activos
de TIC, las Infraestructuras criticas o los Activas de informacion de la Institucion.

Seguridad de la
informacion:

La capacidad de preservar la confidencialidad, integridad y dispenibilidad de la informacion, asi como la autenticidad,
confiabilidad, trazabilidad y no repudio de la misma.

Seguridad nacional:

Las acciones destinadas de manera inmediata y directa a maniener la integridad, estabilidad vy permanencia del Estado
Mexicano, conforme a lo dispuesto en el articulo 3 de la Ley de Seguridad Macional.

Sistema o aplicativo:

El conjunto de componentes o programas construidos con herramientas de software que habilitan una funcionalidad o
automatizan un proceso, de acuerde a reguerimientos previamente definidos.

Software de cadigo
abierto:

El software cuya licencia asegura que el codigo pueda ser medificado y mejorado por cualguier persona o grupo de personas
con las habilidades correctas, el conocimiento es de dominic publico.

Solucion tecnolégica:

El sistema, aplicativo o compenente desarrollado en la Institucidn o adquiride por la misma, para habilitar la automatizacion de
procesos o proveer un servicio de TIC,

Unidad administrativa
solicitante:

La unidad administrativa de la Institucién gue solicita una solucion tecnolégica o servicio de TIC y que es responsable de definir
sus requerimientos, funcionalidad y niveles de sernvicio.

Usuarios: Los servidores publicos o aquéllos terceros que han sido acreditados o cuentan con permisos para hacer uso de los servicios de
TIC. ‘.x.

Validacion: La actividad que asegura que un servicio de TIC, producto o enfregable, nuevo o modificado, satisface las necesidades)
acordadas previamente con la Unidad administrativa solicitante.

Verificacion:

La actividad que permite revisar si un servicio de TIC o cualquier otro producto o entregable, esta completo y acorde con su
especificacion de disefio.

Vulnerabilidades:

Las debilidades en la seguridad de la informacion dentro de una organizacion gue potencialmente permite que una amenaza
afecte a los Activos de TIC, a la Infraestructura critica, asi como a los Activos de informacion,

El grupo de procesos de Administracion de activos del *Marco rector de procesos en materia de TIC y Seguridad de la
Informacion”. Agrupa los siguientes procesos: ADT, ACNC y APC.

El proceso de Administracion de ambiente fisico, del "Marco rector de procesos en materia de TIC y Seguridad de la
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Informacian”.
ACMB: El proceso de Administracion de cambios, del "Marco rector de procesos en materia de TIC y Seguridad de la Informacion”.
ACNC: El proceso de Administracion del conocimiento, del “Marco rector de procesos en materia de TIC y Seguridad de la Informacién”.
ACNF: El proceso de Administracion de la configuracion, del "Marco rector de procesos en materia de TIC y Seguridad de la
Informacion’”.
AD: El grupo de proceses de Administracion para el desarrollo de soluciones tecnoldgicas del "Marco rector de procesos en materia
de TIC y Seguridad de la Informacién”. Agrupa los siguientes procesos: ATC, DST y CST.
ADT: El proceso de Administracion de dominios tecnoldgicos, del "Marco rector de procesocs en materia de TIC y Seguridad de la
Informacian™
ADTI: El proceso de Administracion para las contrataciones de TIC, del "Marco rector de procesos en materia de TIC y Seguridad de la
Informacion”.
AE: El procesc de Administracion de la evaluacion, de TIC del "Marco rector de procesos en materia de TIC y Seguridad de la
Informacion”.
ANS: El proceso de Administracion de niveles de servicio, del "Marco rector de procesocs en materia de TIC y Seguridad de la
Informacién”,
AD: El proceso de Administracion de la operacion, del "Marco rector de procesos en materia de TIC y Seguridad de la Informacion”.
AP: El grupo de procesos de Administracion de procesos del "Marco rector de procesos en materia de TIC y Seguridad de la
Informacion”. Esta conformado por el proceso OSGP.
APBS: El proceso de Administracion de proveedores de bienes y servicios de TIC, del "Marco rector de procesos en materia de TIC y
Seguridad de la Informacién™.
APC: El proceso de Apoyo a la capacitacién del personal de la UTIC, del "“Marco rector de procesos en materia de TIC y Seguridad de
la Informacion”.
APP: El proceso de Administracion del portafolio de proyectos de TIC, del "Marco rector de procesos en materia de TIC y Seguridad
de la Informacion™
APS: El proceso de Administracion del portafolic de servicios de TIC, del *Marco reclor de procesos en materia de TIC y Seguridad de
la Informacion”.
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APT: El proceso de Administracion del presupuesto de TIC del "Marco rector de procesos en materia de TIC y Seguridad de la
Informacian”.

APTI: El proceso de Administracion de proyectos de TIC, del “Marco rector de procesos en materia de TIC y Seguridad de la
Informacicn”.

AR: El grupo de procesos de Administracion de recursos, del "Marco rector de procesos en materia de TIC y Seguridad de la
Informacion”. Agrupa los siguientes procesos: APT, APBS y ADTIL

AS: El grupo de procesos de Administracion de servicios, del "Marco rector de procesos en materia de TIC y Seguridad de la
Informacion”. Agrupa los siguientes procesos: APS y DSTI.

ASI: El proceso de Administracion de la seguridad de |a informacion, del “Marco rector de procesos en materia de TIC y Seguridad de
la Informacion”.

ATC: El proceso de Apoyo técnico para la contratacion de soluciones tecnologicas de TIC, del "Marco rector de procesos en materia
de TIC y Seguridad de la Informacion”.

CST: El proceso de Calidad de las soluciones tecnolégicas de TIC, del “Marco rector de precesos en materia de TIC y Seguridad de la
Informacien”.

DCSI: El grupo de procesos de Direccion y control de la seguridad de la informacion, del *Marco rector de procesos”. Agrupa los
siguientes procesos AS| y OPEC.

DDT: El proceso de Determinacion de la direccion tecnologica, del “Marco rector de procesos en materia de TIC y Seguridad de la
Informacion”,

DR: El grupo de proceses de Direccion del “Marco rector de procesos en materia de TIC y Seguridad de la Informacion®. Agrupa los
siguientes procesos: EMG, PE y DDT.

DST: El proceso de Desarrollo de soluciones tecnologicas de TIC, del "Marco rector de procesos en materia de TIC y Seguridad de la
Informacion”.

DSTI: El proceso de Disefio de servicios de TIC, del "Marce rector de procesos en materia de TIC y Seguridad de la Informacién”.

EMG: El proceso de Establecimiento del modelo del gobiemo de TIC, del "Marco rector de procesos en materia de TIC y Seguridad de
la Informacion”.

ERISC: Equipo de Respuesta a Incidentes en Seguridad y Comunicaciones, del “Marco rector de procesos en materia de TIC y
Sequridad de la Informacion”.

LE: El proceso de Liberacion y entrega, del "Marco rector de procesos en materia de TIC y Seguridad de la Informacion”.
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Ml El proceso de Mantenimiento de infraestructura, del “Marco rector de procesocs en materia de TIC y Seguridad de la Informacion”.

OomS: El proceso de Operacion de la mesa de servicios, del “Marco rector de procesos en materia de TIC y Seguridad de la
Informacién®.

OP: El grupo de procesos de Operaciones del "Marco rector de procesos en materia de TIC y Seguridad de la Informacion”. Agrupa
los siguientes procesos: AQ, AAF y ML

OPEC: El proceso de Operacion de controles en seguridad de la informacion y del ERISC, del *Marco rector de procesos en materia de
TIC y Seguridad de la Informacion”.

0s: El grupo de procesos de Operacion de servicios del "Marco rector de procesos en materia de TIC y Seguridad de la Informacion”.
Agrupa los siguientes procesos: OMS, y ANS.

OSGP: El proceso de Operacion del sistema de gestion y mejora de los procesos de la UTIC, del “Marco rector de procescs en materia
de TIC y Seguridad de la Informacion”.

PE: El proceso de Plansacion estratégica de TIC, del "Marco recter de procesos en materia de TIC y Seguridad de la Informacién”.

PETIC: El documento de planeacion estratégica en el que se definen los objetivos y proyectos estratégicos de TIC que la Institucian
efectuara en un pericdo de tiempo determinado.

PR: El grupo de procesos de Administracion de proyectos del "Marco rector de procesos en materia de TIC y Sequridad de la
Informacién”. Agrupa los siguientes procesos: APP y APTIL _,_

SFP: La Secretaria de |la Funcion Publica. |

SGSI: El Sistema de Gestion de Seguridad de la Informacién que por medio del analisis de riesgos y de la definicion de controles,

implementa, opera, monitorea, revisa y mejora de manera continua la seguridad de la informacion.

TE: El grupo de procesos de Transicion y entrega del "Marco rector de procesos en materia de TIC y Seguridad de la Informacién”,
Agrupa los siguientes procesos: ACMB, LE, THO y ACNF.

THO: El proceso de Transicion y habilitacion de |la operacion, del "Marco recitor de procesos en materia de TIC y Seguridad de la
Informacion”.

TIC: Las Tecnologias de la Informacion y Comunicaciones,

UGD: La Unidad de Gobierno Digital de la Secretaria de la Funcidn Publica.

uTIC: La unidad administrativa de la Institucion responsable de proveer de infraestructura y servicios de TIC a las demas areas y

unidades administrativas de la Institucian.
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2. OBJETIVOS

General:

Definir los procesos gue en materia de TIC y de seguridad de la informacion, regiran a las Instituciones, con el proposito de regular y homologar su
gestién, independientemente de la estructura organizacional con gue éstas cuenten.

Especificos:

1. Proporcionar a las Instituciones procesos simplificados v homologados en materia de TIC y de seguridad de la informacion, asi como las
correspondientes regulaciones para cada proceso.

2. Establecer indicadores homologados gue permitan a la SFP medir los resultados de la gestion de la UTIC, de manera que le sea posible definir
estrategias de apalancamiento y apoyo a las Instituciones que lo requieran.

3. Contribuir a alcanzar una mayor eficiencia en las actividades y procesos institucionales, mediante la aplicacién del *Marco rector de procesos”,
contenidos en el presente Manual.

_ 3. AMBITO DE APLICACION

_ El presenie Manual es de aplicacion general en las Instituciones.

_ 4. MARCO JURIDICO

1. Los ordenamientos juridicos referidos en este apartado, se citan de manera | POLITICAS ESPECIFICAS DE LA ENTIDAD PARA LA

enunciativa y no limitativa. APLICACION DEL MAAGTIC. (actualizables de acuerdo a la
normatividad vigente aplicable en la materia)

Constitucidn Politica de los Estados Unidos Mexicanos. “ i

Cdédigo Penal Federal

Ley Organica de la Administracion Pdblica Federal.

Ley Organica de la Procuraduria General de la Replblica

| be) | PO

Ley Federal de las Entidades Paraestatales.
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6. Ley Federal de Presupuesto y Responsabilidad Hacendaria.
7. Ley de Adquisiciones, Arrendamienios y Servicios del Sector Plblico

8. Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental.

9. Ley Federal de Responsabilidades Administrativas de los Servidores Plblicos
10. Ley Federal de Telecomunicaciones.

11. Ley General de Bienes Nacionales.

12. Ley de Seguridad Macicnal.

13. Reglamento Interior de la Secretaria de Gobernacion.

14. Reglamento Interior de la Secretaria de la Funcion Pablica.
15. Reglamento de Ley Federal de las Entidades Paraestatales.

16. Reglamente de la Ley Federal de Presupuesto y Responsabilidad Hacendaria

17. Reglamento de la Ley de Adguisiciones, Arrendamientos y Servicios del Sector
Publico.

18. Reglamento para la Coordinacidn de Acciones Ejecutivas en Materia de
Seguridad Macional.

19. Plan Macional de Desarrollo 2007-2012.

20. Programa Especial de Mejora de la Gestion en la Administracién Publica
Federal 2008-2012, publicado en el Diario Oficial de la Federacion el 10 de
noviembre de 2008,

21. Decreto gue establece las medidas de austeridad y disciplina del gasto
de la Administracion Plblica Federal, publicado en el Diario Oficial de la
Federacién el 4 de diciembre de 2006.

22. Lineamientos Especificos para la Aplicacion y Seguimiento de las Medidas de
Austeridad y Discipling del Gasto de la Administracion Publica Federal;
publicado en el Diario Oficial de la Federacion el 29 de diciembre de 2006,

23. Acuerdo por el gue se adicionan y modifican los lineamientos especificos para la

aplicacion y seguimiento de las medidas de austeridad y disciplina del gasto de
la Administracién Publica Federal, publicade en el Diario Oficial de la
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Federacion el 14 de mayo de 2007.

24. Lineamientos de Proteccion de Datos Personales, publicado en el Diario Oficial
de la Federacion el 30 de septiembre de 2005.

25. Recomendaciones sobre medidas de Seguridad aplicables a los Sistemas de
Datos Perscnales, emitidos por el entonces Instituto Federal de Acceso a la
Informacian.

26. Acuerdo por el que se da a conocer la Agenda de Gobierno Digital, publicado en
el Diario Oficial de la Federacién el 16 de eneroc de 2008.

27. Acuerdo por el que se establece el Esquema de Interoperabilidad y de
Datos Abierios de la Administracion Publica Federal, publicado en el Diario

Oficial de la Federacion el 6 de septiembre de 2011.

Plan MNacional de Desarrollo vigente

Decretc que establece las medidas de austeridad vy
disciplina del gasto de la Administracion Pulblica Federal,
publicado en el Diario Oficial de la Federacion el 10 de
diciembre de 2012.

Lineamientos Especificos para la Aplicacion y Seguimiento de
las Medidas de Austeridad y Disciplina del Gaste de Ila
Administracién Publica Federal, publicade en el Diario
Oficial de la Federacion el 30 de enero de 2013

Ley de Firma Electrénica Avanzada publicada en el Diario
Oficial de la Federacion el 11 de enero de 2012,

El presente Manual contiene la estrategia para armonizar y homologar las actividades de las Instituciones en materia de TIC y de seguridad de la informacion,
agrupadas en 29 procesos, que se integran en 11 grupos, los cuales a su vez estan considerados en 4 niveles de gestion, que conforman el "Marco rector de
procesos en materia de TIC y Seguridad de la Informacion” para las UTIC de acuerdo a la dltima versién vigente. En cada uno de las tareas o aclividades se
sefialan acciones basicas para una gestion agil y ordenada en las UTIC,

e —— e ——— e E e s LR e T s
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Proceso

Objetivo

Responsables

5.1 DIRECCION Y CONTROL DE TIC

5.1.1 Establecimiento del modelo de

Establecer un modelo de gobiermo de TIC en la Institucion, mediante la
conformacion de dos grupos de trabajo para efectuar, enire ofras

Responsable: Gerente de Informatica

i ; Ei ’ : Grupo de trabajo: Subgerente de
gobierno de TIC acciones, el analisis de las onm:cuﬁmum_.m _um aprovechamiento de las ._.__ﬂ n_mmMﬂB__n de mmm#m._amm_ Dcmam:muoq de
y asegurar la adecuada organizacién al interior de la UTIC para la gestion | telecomunicaciones
de sus procesos.
ACTIVIDADES PARA EL ESTABLECIMIENTO DEL MODELO DE GOBIERNO TIC ﬁ
. ™
Establecer el Grupo de trabajo para la direccion de TIC y el Grupo de Hm:_:_u_mﬁﬁ_auoq ael- prosege: Gevss: de
EMG-1 Establecer un modelo de | trabajo estratégico de TIC, para la implantacion y adopcion del modelo de _H_m._EHM MM frabdic:  SubnEroile a6
gobierno de TIC gobierne de TIC, en la entrega de los servicios de TIC y en la gestion de P o de si o C e d
los procesos de la UTIC. desarrol o de .m_mwm:.,mm. oordinador de
telecomunicaciones
Responsable de la organizacion:
EMG-2 Establecer y mantener una|Distibuir de manera equilibrada los roles y responsabilidades en la | Corente de Informatica
adecuada organizacion de la UTIC S M | Grupo de ftrabajo: Subgerente de

organizacion de la UTIC para atender las necesidades de gobierno de TIC

desarrollo de sistermas, Coordinador de
telecomunicaciones

EMG-3 Operar y mantener el modelo de
gobierno de TIC

Institucionalizar practicas para asegurar que las TIC sean aprovechadas
con direccidn y gobierno.

Responsable: Gerente de Informatica
Grupo de trabajo:  Subgerente de
desarrollo de sistemas, Coordinador de
telecomunicaciones

5.1.2 Planeacion estratégica de TIC

Que la Institucion cuente con un PETIC, con el objeto de establecer lineas
de accidén en materia de TIC y su seguimiento, alineadas a los objetivos
institucionales, de acuerdo lo establecido en el Plan MNacional de

Responsable: Gerente de Informatica

Grupo de trabajo: Subgerente de
desarrollo de sistemas, Coordinador de
telecomunicaciones, areas usuarias de
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Desarrollo, los programas sectoriales y especiales que resulten aplicables,
asi como las estrategias y lineas de accion de la Agenda de Gobierno
Digital.

la entidad

ACTIVIDADES PARA LA PLANEACION ESTRATEGICA DE TIC

PE-1 Analizar el entorno en materia de

Responsable: Gerente de Informatica

Identificar y analizar los factores que conforman el entorno de la| Grupo de trabajo:  Subgerente de
TIC Institucion en materia de TIC y la situacion actual. desarrollo de sistemas, Coordinador de
telecomunicaciones
. o Responsable: Gerente de Informatica
PE-2 Establecer la mision, vision y | Establecer la mision, vision y estrategias de la UTIC y comunicarlos de | Grupo de trabajo:  Subgerente de
estrategias de la UTIC manera efectiva. desarrollo de sistemas, Coordinador de
telecomunicacicnes
- - —_ Responsable: Gerente de Informatica
PE-3 Desarrollar el mapa estratégico y mmﬁww_mnmﬁq _".u.u_mh__.__om Y Em_mw Mm. la UTIC _M_.:mn“m:.m MF ._uhmm:n__ nm Grupo de ftrabajo: Subgerente de
cuadro de mando integral de la UTIC ﬁ:m_ .ﬂmg acién de un mapa estratégico y un cuadro de mando integral de | o - "L alsliarass: Coodimadr s
telecomunicaciones
Responsable: Gerente de Informatica
PE-4 Identificar las iniciativas ylo Identificar las n:unﬁm_mm iniciativas y Em proyactos mm:m”mm_nom de TIC | Grupo de ﬂmwm_.o‘. w:umm_.m:ﬁm de
que deben ser ejecutados para cumplir con lo esiablecido en el Mapa | desarrollo de sistemas, Coordinador de

proyectos estratégicos de TIC

estratégice de la UTIC. telecomunicaciones. Areas usuarias de
la entidad.
— — - " Responsable: Gerente de Informatica
- aborar,  validar, aprobar, i . , Grupo de trabajo: Subgerente de
comunicar y actualizar el PETIC Elaborar, validar. aprobar, comunicar y actualizar el PETIC. ummmzd__c i m_mﬁm_q: - now cdiviailor da
telecomunicaciones
Responsable: Gerente de Informatica
PE-6 Dar seguimiento ala planeacion | Dar seguimiento a los avances en el cumplimiento de la planeacién | Grupo de trabajo: Subgerente de
estratégica de TIC estratégica de TIC. desarrollo de sistemas, Coordinador de
| telecomunicaciones
Responsable: Gerente de Informatica
5.1.3 Determinacion de la direccion | Determinar la direccion tecnoldgica de la Institucion y establecer un|Grupo de trabajo: Subgerente de
tecnoldgica Programa de tecnologia que facilite la seleccion, el desarrollo, la|desarrolio de sistemas, Coordinador de

aplicacion y el uso de la infraestructura de TIC, de manera gue ésta

telecomunicaciones
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responda a la dindamica de la Institucian.

ACTIVIDADES PARA LA DETERMINACION DE LA DIRECCION TECNOLOGICA

DDT-1: Establecer el Grupo de trabajo de
arquitectura tecnolégica

Conformar el Grupo de trabajo de arquitectura tecnoldgica

Responsable: Gerente de Informatica
Grupo de trabajo:  Subgerente de
desarrolio de sistemas, Coordinador de
telecomunicaciones

Responsable: Gerente de Informatica

DDT-2: Determinar la vision de Ia|fnalizar las tecnologias existentes y emergentes y definir cual direccion s
tecnologia | tecnologica es la apropiada para materializar los objetivos y estrategias de nm_hmwwa__h_mam memmﬁ mm mm_w_mﬂq_ﬂwﬁ%uﬁ MM
| TIC, acordes a los requerimientos de la Institucion. i ’
telecomunicaciones
) Responsable: Gerente de Informatica
DDT-3: Establecer y actualizar el | Elaborar, establecer y mantener actualizado el Programa de tecnologia | Grupo de frabajo:  Subgerente de

Programa de Tecnologia

con base en las Direcfrices rectoras de la direccion tecnoldgica.

desarrcllo de sistemas, Coordinador de
telecomunicaciones

DDT-4: Dar seguimiento a tendencias y a
disposiciones normativas

Establecer un mecanismo para dar seguimignto a las tendencias de TIC,
asi como a las disposiciones normativas en la materia y considerarlas en
el Programa de tecnologia

Responsable: Gerente de Informatica
Grupo de trabajo:
desarrollo de sistemas, Coordinador de
telecomunicaciones

Subgerente  de -

DDT-5: Administrar los reguerimientos
tecnologicos

Identificar, almacenar y comunicar los requerimientos tecnologicos
derivados de los objetivos, estrategias y servicios que deberdan ser
soportados por la arquitectura tecnolégica.

FResponsable: Gerente de Informatica
Grupa de frabajo: Subgerente de
desarrollo de sistemas, Coordinador de
telecomunicaciones

5.1.4 Administracion de la evaluacién de
TIC

Establecer mecanismos de seguimiento y evaluacion de la ejecucion de la
planeacion estratégica de TIC, asi como acciones de mejora a partir de
sus resultados.

Responsable: Gerente de Informatica
Grupo de trabajo: Subgerente de
desarrollo de sistemas, Coordinador de
telecomunicaciones
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ACTIVIDADES PARA LA ADMINISTRACION DE LA EVALUACION DE TIC
. Responsable: Gerenle de Informéatica
AE-1: Establecer el Sistema de | Establecer los indicadores que integraran el sistema de evaluacion de|Grupo de ftrabajo: Subgerente de
evaluacidn de TIC TIE. desarrollo de sistemas, Coordinador de
telecomunicaciones
) ) . Establecer los insumos y las métricas de cada indicador de proyectos y Mwwno:mmw_m“ Wmﬂwﬁm QMDwam:MﬂﬂMm de
AE-2: Alinear los insumos y las métricas | servicios de TIC, de manera que sean consistentes con los indicadares de | = UP0 il it
desarrollo de sistemas, Coordinador de
los procesos del presente Manual. =
telecomunicaciones
» . Responsable: Gerente de Informatica
AE-3: Especificar los mecanismos de | |dentificar las fuentes de los datos que son insumo de las métricas y | Grupe de trabajo: Subgerente de
recoleccion y almacenamiento establecer como se obtienen y almacenan. desamollo de sistemas, Coordinador de

felecomunicaciones

Responsable: Gerente de Informatica

AE-4: Especificar los métodos de| Especificar los métodos para el andlisis y reporte de Ios datos del sistema | Grupo  de trabajo:  Subgerente de
analisis de evaluacion de TIC desarrolic de sistemas, Coordinador de
telecomunicaciones
Responsable: Gerente de Informatica
AE-5: Establecer el repositorio de | Establecer y mantener actualizado el repositorio de métricas del Sistema

métricas

de evaluacion de TIiC.

Grupc de trabajo: Subgerente de

desarrolic de sistemas, Coordinador de

{elecomunicaciones

AE-6: Recolectar y revisar los datos
insumo para las métricas

1 - ] .
| Obtener los datos que son insumo para las métricas y analizar e
|interpretar los mismaos.

Responsable: Gerente de Informatica
Grupe de trabajo:  Subgerente de
desarrollo de sistemas, Coordinador de
telecomunicaciones

AE-T: Elaborar informes de medicion y
analisis

Elaborar los informes de resultados de la evaluacion de la ejecucion de la
planeacion estratégica de TIC.

Responsable: Gerente de Informatica
Grupc de frabajo: Subgerente de
desarrollo de sistemas, Coordinador de
telecomunicaciones

AE-8: Comunicar resultados a los grupos
de trabajo y al recurso humano en la
UTIC involucrado

Mantener infarmados al Grupo de trabajo para la direccion de TIC y a los
grupos de trabajo de la UTIC, de los resultados de la evaluacion de la
ejecucion de la planeacion estratégica de TIC

Responsable: Gerente de Informatica
Grupo de trabajo:  Subgerente de
desarrollo de sistemas, Coordinador de
telecomunicaciones
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AE-9: Implementar acciones de mejora

Identificar deswviaciones y oportunidades de mejora en los proyectos y
servicios de TIC, con base en los Informes ejecutivos de evaluacion de
TIC, para definir e implementar las acciones correctivas y preventivas

Responsable: Gerente de Informatica
Grupo de trabajo:  Subgerente de
desarrollo de sistermnas, Coordinador de
telecomunicaciones

5.2 DIRECCION Y CONTROL DE LA SEGURIDAD DE LA INFORMACION

5.2.1 Administracién de la Seguridad de
la Informacién

Establecer y vigilar los mecanismos que permitan la administracion de la
Seguridad de la informacion de la Institucion, asi como disminuir el
impacto de eventos adversos, que potencialmente podrian afectar el logro
de los objetivos de la Institucion o constituir una amenaza para la
Sequridad nacional.

Responsable: Responsable de la
Seguridad de la Informacion, Gerente de
Informatica.

Grupo de trabajo: Subgerente de
Desarrollo de Sistemas, Coordinador de
Telecomunicaciones, Administrador de
red, Lider de WMesa de Servicio,
Administrador de Sistemas.

ASI-1 Establecer un modelo de gobierno
de seguridad de la informacion

Designar al Responsable de la seguridad de la informacion y establecer el
grupo de trabajo encargado de la implantacion y adopcion del modelo
de gobiemo de seguridad de la informacion en la Institucion.

Responsable: Responsable de la
Seguridad de la Informacion, Gerente de
Informatica.

Grupa de trabajo:  Subgerente de
Desarrollo de Sistemas, Coordinador de
Telecomunicaciones, Administrador de

ASl-2 Operar y mantener el modelo de
gobierno de seguridad de la informacion

Institucionalizar practicas para asegurar la implantacion, seguimiento
y controf de la seguridad de la informacién en la Institucion.

red, Lider de Mesa de Servicio,
Administrador de Sistemas.
Responsable:  Responsable de la

Seguridad de la Informacion, Gerente de
Informatica.

Grupo de trabajo:  Subgerente de
Desarrcllo de Sistemas, Coordinador de
Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.
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ASI-3 Disefio del SGSI Disefio del SGSI

Responsable: Responsable de |la
Seguridad de la Informacidn, Gerente de
Informatica.

Grupo de trabajo:  Subgerente de
Desarrollo de Sistemas, Coordinador de
Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.

ASl-4 Identificar las Infraestructuras | El@borar y mantener actualizado un Catdlogo de infraestructuras criticas,
criticas y los Activos clave a fin de facilitar la definicion de los controles que se requieran para
protegerias.

Responsable: Responsable de la
Seguridad de la Informacion, Gerente de
Informatica.

Grupo de ftrabajo: Subgerente de
Desarrollo de Sistemas, Coordinador de
Telecomunicacionas, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.

ASI-5 Establecer la Directriz rectora para . ) ) X i o )
la administracion de riesgos pa Definir y difundir la Directriz rectora para la administracion de riesgos.

Responsable: Responsable de la
Seguridad de la Informacion, Gerente de
Informatica,

Grupo de frabajo;  Subgerente de
Desarrollo de Sistemas, Coordinador de
Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.

o . Identificar, clasificar y priorizar los Riesgos para evaluar su impacto sobre
ASI-6 Elaborar el Analisis de riesgos los procesos y los servicios de la Institucion, de manera que se obtengan
las Matrices de analisis de riesgos.

Responsable: Responsable de la
Sequridad de la Informacion, Gerente de
Informatica.

Grupo de trabajo: Subgerente de
Desarrollo de Sistemas, Coordinador de
Telecomunicaciones, Administrador de
red, Lider de Mesa de Senvicio,
Administrador de Sistemas.

ASI-7 Integrar al SGSI los controles Definir los controles minimos de Seguridad de la informacion e integrarlos

minimos de Seguridad de la informacién al SGSI, para su implantacion a través de los diversos procesos del
Manual.

Responsable: Responsable de |Ia
Seguridad de la Informacion, Gerente de
Informatica.

Grupo de trabajo: Subgerente de
Desarrollo de Sistemas, Coordinador de
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| Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.

ASI-B Mejorar el SGSI

Mejorar la seguridad de la informacion, a través de la aplicacion de
acciones preventivas y correctivas derivadas de las revisiones que se
efectien al SGSI.

Responsable: Responsable de la
Sequridad de la Informacién, Gerente de
Informatica.

Grupo de trabajo:  Subgerente de
Desarrollo de Sistemas, Coordinador de
Telecomunicaciones, Administrador de
red, Lider de Mesa de Senvicio,
Administrador de Sistemas.

5.2.10peracion de los Controles

Seguridad

de

Implantar y operar los confroles de seguridad de la informacion de
acuerdo al Programa de implantacion del SGSI, asi como los
correspondientes a la capacidad de respuesta a Incidentes..

Responsable: Responsable de Ia
Seguridad de la Informacion, Gerente de
Infarmatica.

Grupo de ftrabajo; Subgerente de
Desarrollo de Sistemas, Coordinador de
Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.

OPEC-1  Establecer el
implantacion de la seguridad

grupo

de

Conformar un grupo de trabajo para la ejecucion del Programa de
implantacion para el manejo de riesgos y del Programa de implantacion
del SGSL.

Responsable: Responsable de la
Seguridad de la Informacion, Gerente de
Informatica.

Grupo de trabajo: Subgerente de
Desarrollo de Sistemas, Coordinador de
Telecomunicaciones, Administrador de

OPEC-2 Establecer
operacion del ERISC

los elementos de

Establecer la operacién del ERISC, asi como la Guia técnica de atencion
a incidentes.

red, Lider de Mesa de Servicio,
Administrador de Sistemas.
Responsable: Responsable de Ia

Seguridad de la Informacion, Gerente de
Informatica.

Grupo de trabajo: Subgerente de
Desarrollo de Sistemas, Coordinador de
Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.
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OPEC-3 Operacion del
atencion de Incidentes

ERISC en la

Ejecutar las acciones necesarias para atender un incidente de seguridad

| de fa informacion de acuerdo a la Guia técnica elaborada.

| Responsable:

Responsable de la
Seguridad de la Informacién, Gerente de
Informatica.

Grupo de ftrabajo: Subgerente de
Desarrollo de Sistermas, Coordinador de
Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.

OPEC-4 Implantar los controles de
mitigacion de riesgos y los controles del
SGSI

Asegurar que los controles de mitigacion de riesgos y del SGSI se
implanten y operen de acuerdo a su definicion.

Responsable: Responsable de la
Sequridad de la Informacian, Gerente de
Informatica.

Grupo de trabajo: Subgerente de
Desarrolio de Sistemas. Coordinador de
Telecomunicaciones, Administrador de
red. Lider de Mesa de Servicio,
Administrador de Sistemas.

OPEC-5 Implantar los controles del SGSI
relacionados con los dominios
tecnologicos de TIC

Asegurar que los controles de seguridad para los dominios tecnologicos
de TIC se definan y aprueben por el Grupo de trabajo estratégico de
seguridad de la informacion para su integracion al SGSI, asi como que
se efectlie su implantacion y se operen de acuerdo a su definicion.

Fesponsable: Responsable de la
Seguridad de la Informacién, Gerente de
Informatica.

Grupo de trabajo: Subgerente de
Desarrollo de Sistemas, Coordinador de
Telecomunicaciones, Administrador de
red, Lider de Mesa de Senvicio,
Administrador de Sistemas.

QPEC-6 Revisar la operacion del SGSI

Efectuar la revisidn de la operacion de los controles de mitigacion de
riesgos y de seguridad, asi como obtener mediciones de la misma.

Responsable: Responsable de Ia
Seguridad de la Informacion, Gerente de
Informatica.

Grupo de frabajo:  Subgerente de
Desarrollo de Sistemas, Coordinador de
Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.

OPEC-T Aplicar al SGS| las mejoras
definidas por el Grupc de trabajo
estratégico de seguridad de |la
informacidn

Mejorar el SGSI, a través de la aplicacién de acciones preventivas y
correclivas derivadas de las revisiones efectuadas al mismo, asi como
de las acciones de mejora consecuentes, definidas por el Grupo de
trabajo estrategico de seguridad de la informacion.

Responsable: Responsable de
Seguridad de la Informacion, Gerente de
Informatica.

Grupo de trabajo;  Subgerente de
Desarrollo de Sistemas, Coordinador de

la |
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Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.

5.3 ADMINISTRACION DE PROYECTOS

5.3.1 Administracién del portafolio de
proyectos de TIC

Administrar iniciativas, programas y proyectos de TIC, a fin de optimizar la
aplicacion de los recursos y obtener mayores beneficios para la
Insfitucicn.

Responsable: Gerente de Informatica
Grupo de ftrabajo:  Subgerente de
desarrollo de sistemas, Coordinador de
telecomunicaciones, Coordinador de
Sistermas Administrativos, Financieros y
de Operacidn y Abasto.

ACTIVIDADES PARA LA ADMINISTRACION DEL PORTAFOLIO DE PROYECTOS DE TIC

Responsable: Gerente de Informatica

APP-1 Establecer directrices para la } i . , . Grupo  de :mvmﬁn m_._a_mmq._m:ﬁm de
gobernabilidad y  evaluacion  del Definir las directrices para fa asignacion y uso de los recursos en ammm:o_ru.am sistemas, nooﬂ_zmno- de
portafolio de proyectos de TIC proyectos de TIC. telecomunicaciones, Coordinador  de
Sistemas Administrativos, Financieros y
de Operacion y Abasto.
Responsable: Gerente de Informatica
Grupo de trabajo: Subgerente de
APP-2 Identificar ¥ documentar desarrollo de sistemas, Coordinador de

iniciativas de TIC

Dar seguimiento a las iniciativas de TIC durante su ciclo de vida,

telecomunicaciones, Coordinador de
Sistemas Administrativos, Financieros y
de Operacion y Abasto.

APP-3 Ewvaluar, seleccionar y priorizar
iniciativas de TIC

Evaluar las Iniciativas de TIC para priorizar y seleccionar aguéllas que
seran propuestas al Grupo de trabajo para la direccién de TIC, a efecto de
obtener su autorizacion.

Responsable: Gerente de Informatica
Grupo de trabajo:  Subgerente de
desarrollo de sistermas, Coordinador de
telecomunicaciones, Coordinador de
Sistemas Administrativos, Financieros y
de Operacion y Abasto.
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APP-4 Priorizar, equilibrar y autorizar el
Portafolio de proyectos de TIC

Priorizar las Iniciativas de TIC que estén seleccionadas para su
aprobacion

| Responsable: Gerente de Informatica |

Grupo de trabajo: Subgerente de
desarmrolle de sistemas, Coordinador de
telecomunicacicnes, Coordinador  de
Sisternas Administrativos, Financieros vy
de Operacion y Abasto.

Responsable: Gerente de Informatica

o ; Grupo de ftrabajo;  Subgerente de
APP-5 Administrar Programas de _m_u_,:_:“m.ﬂ.-mq _uam_.wim_m .n_n.m ﬁmawmmﬁm.__._mw_ como nmow._mmﬂom nm. TIC, en los nmqua__o dia m_ﬂmem nn.nmqn_. riaor da
rovectos v provectos: de TIC que se integran las Iniciativas de , orientando las acciones a una e : 3
proy ¥ proy coordinacion optimizada de las actividades de administracion de los MMMM:MM:HMMW:JMMEEMM owﬂﬂﬂﬂﬂﬁ%ﬂ
mismos., de Operacién y Abasto.
Responsable: Gerente de Informatica
APP-5 Monitorear el desarrollo de | Mantener un monitoreo constante del estado que guardan los proyectos | Grupo  de  trabajo:  Subgerente de

Programas de proyectos y proyectos de
TIC

de TIC, asi como su repercusién en los resultados del Programa de
proyectos, con el fin de identificar y controlar las desviaciones y las
eventualidades

desarrollo de sistemas, Coordinador de
telecomunicaciones, Coordinador de
Sistemas Administrativos, Financieros vy |
de Operacion y Abasto.

APP-T Cerrar las iniciativas de TIC

| Concluir las Iniciativas de TIC, mediante la elaboracion y presentacion de
un informe final que contenga la evaluacion de los resultados y los
beneficios obtenidos.

Responsable: Gerente de Informatica
Grupo de trabajo: Subgerente de
desarrolic de sistemas. Coordinador de
telecomunicaciones, Coordinador de
Sistemas Administrativos, Financieros y
de Operacion y Abasto.

5.3.2 Administracién de proyectos de TIC

Obtener los resultados esperados de los proyectos de TIC, mediante una
administracion efectiva y la correcta aplicacion de conocimientos,
habilidades, herramientas, técnicas y recursos en el desarrolio de las
actividades de los proyectos, para cumplir los objetivos de las iniciativas y
programas de proyectos.

Responsable: Gerente de Informatica
Grupe de trabajo: Subgerente de
desarrollo de sistemas, Coordinador de
telecomunicaciones, Coordinador de
Sistemas Administrativos, Financieros y
de Operacién y Abasto.

ACTIVIDADES PARA LA ADMINISTRACION DE PROYECTOS DE TIC

APTI-1: Iniciar el proyecto

Realizar las acciones que permitan iniciar la ejecucion de cada proyecto
que se autorice.

Responsable: Gerente de Informatica
Grupo: de trabajp: Subgerente de

| desarrollo de sistemas, Coordinador de
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telecomunicaciones, Coordinador de
Sistemas Administrativos, Financieros y
de Operacion y Abasto.

APTI-2: Definir el ciclo de wvida del
proyecto y registrario

Analizar las caracteristicas del proyecto y definir su ciclo de vida.

Responsable: Gerente de Informatica
Grupo de trabajo:  Subgerente de
desarrollo de sistemas, Coordinador de
telecomunicaciones, Coordinador de
Sistermas Administrativos, Financieros y
de Operacion y Abasto.

APTI-3: Detallar el alcance del proyecto

Recolectar, analizar y definir las necesidades y caracteristicas del
proyecto.

Responsable: Gerente de Informatica
Grupo de trabajo:  Subgerente de
desarrolle de sistemas, Coordinador de
telecomunicaciones, Coordinador de
Sistemas Administrativos, Financieros y
de Operacion y Abasto.

APTI-4: Elaborar el
planeacion del proyecto

documento de

Establecer las actividades que se realizaran para la ejecucion,
seguimiento y control del proyecto a lo large de su ciclo de vida

Responsable: Gerente de Informatica
Grupo de trabajo: Subgerente de
desarrollo de sistemas, Coordinador de
telecomunicaciones, Coordinador de
Sistemas Administrativos, Financieros vy
de Operacion y Abasto.

APTI-5: Administrar
proyecto

los riesgos del

Eliminar o minimizar los riesgos del proyecto por medio de un proceso
sistematico de planeacion, identificacién, andlisis, respuesta, monitoreo y
control por parte de las areas de la UTIC o unidades administrativas
involucradas.

Responsable: Gerente de Informatica
Grupo de trabajo:  Subgerente de
desarrollo de sistemas, Coordinador de
telecomunicacicnes, Coordinador de
Sistemas Administrativos, Financieros y
de Operacion y Abasto.

APTI-6: Dirigir y realizar el trabajo del
proyecto

Dirigir y coordinar las acciones para ejecutar lo establecido en el
Documento de planeacion del proyecto y sus Documentos de planeacion
subsidiarios

Responsable: Gerente de Informatica
Grupo de trabajo: Subgerente de
desarrcllo de sistemas, Coordinador de
telecomunicaciones, Coordinador de
Sistemas Administrativos, Financieros y
de Operacion y Abasto.

APTI-T: Supervisar el trabajo y mantener
controlado el proyecto

Utilizar mecanismos de control para mantener el proyecio de acuerdo a lo
planeado.

Responsable: Gerente de Informatica
Grupo de trabajo: Subgerente de
desarrollo de sistemas, Coordinador de
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telecomunicaciones, Coordinador de
Sistemas Administrafivos, Financieros vy
de Operacion y Abasto,

APTI-8: Cerrar el proyecto

Verificar que las actividades definidas en el Documento de planeacion del
proyecto, se hayan concluido a satisfaccion de los involucrados.

Responsable: Gerente de Informatica
Grupo de trabajo:  Subgerente de
desarrollo de sistemas, Coordinador de
telecomunicaciones, Coordinador de
Sistemas Administrativos, Financieros y
de Operacion y Abasto.

5.4 ADMINISTRACION DE PROCESOS

5.4.1. OSGP - Operacion del sistema de
gestion y mejora de los procesos de la
uTIC

Establecer y operar un sistema de gestion y mejora de los procesos de la
UTIC, en el que se verifiquen, monitoreen y evallen los procesos del
presente Manual y se consideren las acciones de mejora necesarias para
una operacion eficiente de la UTIC.

Roles:

Responsable de mejora de procesos
Grupo de aseguramiento de calidad
Evaluador de calidad

Grupo de frabajo de mejora continua de
TIC

Responsable del proceso

ACTIVIDADES DE LA OPERACION DEL SISTEMA DE GESTION Y MEJORA DE LOS PROCESOS DE LA UTIC.

OSGP-1: Establecer los repositorios de
activos del proceso y meétricas de los
procesos

Establecer los repositorios de activos y de métricas de los procesos

Responsable del proceso:
Gerente de Informatica

OSGP-2:
adaptacion

Establecer Reglas de

Establecer Reglas de adaptacion respecto de factores criticos o
actividades de un proceso, cuando se justifiguen gue resulten necesarias
conforme a las caracteristicas particulares de la Institucion.

Responsable del procesao:

Gerente de Informatica

(Con base en el Acuerdo publicado el 29
de noviembre de 2011, las reglas de

adaptacion no aplican en Diconsa)

OSGP-3: Operar el sistema de gestion y
mejora de los procesos de la UTIC

"

Ejecutar las acciones requeridas para la adecuada operacion de los
procesos de la UTIC.

Grupo de trabajo de mejora continua de
TIC:
Gerente de Informatica
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Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

0OSGP-4: Ejecutar la planeacién de
implementacion de mejoras

Elaborar los documentos para la implementacion de mejoras y aplicarlas

Grupo de trabajo de mejora continua de
TIC:

Gerente de Informatica

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

OSGP-5: Ewaluar la operacion del
sistema de gestion y mejora de los
procesos de la UTIC

Dar seguimiento y evaluar la operacion del sistema de gestidn y mejora de
los procesos de la UTIC.

Grupo de trabajo de calidad de

TIC:

Gerente de Informatica

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

OSGP-8: Ejecutar las acciones de mejora

Aplicar las acciones de la mejora seleccionadas.

Grupo de trabajo de mejora continua de
TIC:

Gerente de Informatica

Subgerente de Desarrollo de Sistemas
Coardinador de Telecomunicaciones

5.5 ADMINISTRACION DE RECURSOS

5.5.1 Administracion del presupuesto de
TIC

Coordinar las acciones para el ejercicio del presupuesto destinado a las
TIC, a fin de maximizar su aplicacion en las adquisiciones y servicios de
TIC requeridos por la institucidn

Roles:

Grupo de trabajo para la direccion de
TG

Responsable del seguimiento del
presupuesto (monitorea y controla el
recurso asignado a una TIC especifica)
Responsable del proceso de
Administracion del presupuesto de TI.

ACTIVIDADES PARA LA ADMINISTRACION DEL PRESUPUESTO DE TIC
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APT-1 Establecer el
presupuesto de TIC

seguimiento del

Definir las acciones necesarias para dar seguimiento al presupuesto
autorizado de TIC por las instancias competentes, utilizando la
informacion de los portafolios de proyectos y de servicios de TIC, asi
| como la de los programas de aprovisionamiento y de mantenimiento de la
infraestructura tecnoldgica

Responsable del seguimiento del
presupuesto:

Gerente de Informatica

Responsable del procesa de

Administracion del presupuesto de TIC:

Gerente de Informatica

APT-2 Participar en el establecimiento de
prioridades del presupuesto de TIC

Participar en la definicion de los proyecios, senvicios e iniciativas de TIC a
los que se dara pricridad al asignar los recursos financieros destinados a
las TIC.

Responsable del seguimiento del
prasupuesto:

Gerente de Informatica

Responsable del procesc de

Administracion del presupuesto de TIC:

Gerente de Informatica

APT-3 Apoyar en la elaboracion del
anteproyecto anual de presupuesto en
materia de TIC

Coadyuvar con la unidad administrativa competente de la Institucion en la
elaboracion del anteproyecto anual de presupuesto de la Institucion en lo
relativo a TIC

Responsable del
presupuesto:
Gerente de Informatica

Responsable del

seguimiento

del

proceso de

Administracion del presupuesto de TIC:

Gerente de Informatica

5.5.2 Administracion las

contrataciones de TIC

para

Establecer un programa para la contratacion de los bienes y servicios de
TIC que se requieren para las Iniciativas de TIC contenidas en los
portafolios de servicios y proyectos de TIC, alineado a los recursos
financieros autorizades y apoyar técnicamente en la realizacion de los
procedimientos de contratacién correspondientes.

Roles:

Administrador del proceso

Responsable del
adquisiciones de TIC a

seguimiento de

las
utorizadas

ACTIVIDADES PARA LA ADMINISTRACION PARA LAS CONTRATACIONES DE TIC.
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ADTI-1 Establecer un programa para las

Establecer el Programa que integre los bienes y servicios de TIC que la
UTIC requiere contratar, y efectuar las acciones gue permitan proveer a la
unidad administrativa responsable de realizar los procedimientos de

Administrador del proceso:
Gerente de Informatica

; Responsable del seguimiento de las
contrataciones de TIC | contratacion en la Institucion de los elementos técnicos necesarios para | adquisiciones de TIC autorizadas:
llevar a cabo los procedimientos de confratacién gue correspondan. Subgerente de Desarrollo v
Mantenimiento de Sistemas
Coordinador de Telecomunicaciones
» ) . ; s < .y .. | Responsable del seguimiento de las
ADTI- 2 Integracién de informacicn Integrar la _lngmn._nj ﬂm_mn_nﬂ_mum con ._om procedimientos am conftratacion adquisiciones de TIC autorizadas:
. P de TIC que permita al servidor publice de la UTIC designado como
relativa a los procedimientos de i = Subgerente de Desarrolio y
contraeisn de TIC representante del Area técnica en la contratacion de que se frate, Mantanitiento de Sistemas
coadyuvar en el seguimiento del procedimiento respectivo " S
Coordinador de Telecomunicaciones
L Coadyuvar, en el ambito de las atribuciones de la UTIC, en los |Responsable del seguimiento de las
ADTI - 3 Participacion de la UTIC en |procedimientos de contratacion de TIC, mediante su participacion en los | adquisiciones de TIC autorizadas:
procedimientos de contratacién de TIC | actos en gue se prevea la intervencion del Area técnica Subgerente  de  Desarrollo  y

Mantenimiento de Sistemas
Coordinador de Telecomunicaciones

5.5.3 Administracion de proveedores de
bienes y servicios de TIC

Establecer un mecanismo que permita verificar el cumplimiento de los
compromisos asumidos por los proveedores en los contratos celebrados
en materia de TIC.

Roles:
Administrador del contrato
Involucrados

ACTIVIDADES PARA LA ADMINISTRACION DE PROVEEDORES DE BIENES SERVICIOS DE TIC

APBS-1 Generar lista de verificacion de
acuerdos

Elaborar una lista de verificacion, con base en el contrato celebrado, para
dar seguimiento al desarrolic de los compromisos adquiridos.

Administrador del contrato;
Gerente de Informatica

APBS-2  Monitorear el
desempeno del proveedor

avance Yy

Verificar que los compromisos y actividades del proveedor se realicen
| como se especifica en el contrato.

Involucrados:

Subgerente de Desarrollo de Sistemas
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Coordinador de Telecomunicaciones

APBS-3 Revision al cumplimiento del
contrato TIC

Verificar al término de la vigencia del contraio que la totalidad de los
compromisos asumidos por el proveedor se hayan realizado con apego a
lo estipulado en el mismo

Administrador del contrato:

Gerente de Informatica

Involucrados:

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

5.6 ADMINISTRACION DE SERVICIOS

5.6.1 Administracion del portafolio de
servicios de TIC

Definir los compromisos y costos de servicios de TIC necesarios para
mantener el adecuado funcionamiento de la Institucion, asi como
identificar iniciativas de creacién de servicios de TIC susceptibles de
aportar baneficios importantes en el cumplimiento de los objetivos
estratégicos de la Institucién.

Roles:

Gerente de Informatica

Administrador del portafolio de servicios
Administrador del servicio o grupo de
servicios de TIC

ACTIVIDADES PARA LA ADMINISTRACION DEL PORTAFOLIO DE SERVICIOS DE TIC

APS- 1 Establecer
servicios de TIC

un Portafolio de

Crear y mantener un registro detallado de los servicios de TIC existentes,
asi como de las iniciativas para la creacion de nuevos servicios de TIC.

Administrador del portafolio de servicios:
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

APS- 2 Definir y mantener las categorias
de los servicios de TIC

Determinar las categerias de los servicios contenidos en el portafolio de
servicios de TIC y mantenerlas actualizadas.

Administrador del portafolio de servicios:
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

APS- 3 Analizar y priorizar los servicios
contenidos en el Portafolio de servicios
de TIC

Realizar un analisis para determinar las prioridades de los servicios de
TIC gue se encuentran en el portafolio de servicios de TIC, con el
proposito de sustentar técnicamente las decisiones de inversién.

Grupo de trabajo para la direccién de
TIC:
Gerente de Informatica

GERENCIA DE INFORMATICA

PAGINA27




Diconsa S.A.
GERENCIA DE INFORMATICA

de C.V.

HOJA 25 DE 48
VERSION 20
FECHA FEBRERO-2013

ANEXO GENERADO PARA LA ________u__lhz._.hna.z EN DICONSA S. A. DE C. V. DEL ACUERDQ POR EL QUE SE EXPIDE EL
MANUAL ADMINISTRATIVO DE APLICACION GENERAL EN MATERIA DE TECNOLOGIAS DE LA INFORMACION ¥

COMUNICACIONES Y SEGURIDAD DE LA INFORMACION.

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

APS-4 Establecer y mantener actualizado
el catalogo de servicios de TIC

Establecer en el portafolio de servicios de TIC, el Catdlogo de servicios de
TIC, en el que se identifiquen, registren y actualicen los datos de los
servicios en operacion.

Administrador del portafolio de servicios:
Subgerente de Desarrollc de Sistemas
Coordinador de Telecomunicaciones

APS-5 Aprobar el rendimiento del
Portafolio de servicios de TIC

Analizar las Iniciativas de TIC, relativas a servicios en curso o propuestos,
para determinar de acuerdo a su viabilidad, la mejora en el rendimiento
del portafolio de servicios de TIC.

Grupo de trabajo para la direccion de
TIG:

Gerente de Informatica

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

APS- 6 Evaluar el Portafolio de servicios
de TIC

Evaluar que las pricridades establecidas en el portafolio de servicios de
TIC, esten alineadas con los objetivos estratégicos de la Institucion, y
verificar que exista un equilibrio adecuado entre los servicios en operacion
y los gue se encuentran en desarrollo.

Grupo de frabajo para la direccion de
TIC:

Gerente de Informatica

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

5.6.2 Diseno de servicios de TIC

Disefar los servicios de TIC que la Institucion requiere, con la finalidad de
que se consideren, de manera integral y desde su disefio, aspectos
relevantes sobre la capacidad, disponibilidad y continuidad requeridas,
considerando las ventajas de la existencia de un portafolio de servicios de
TIC.

Roles:

Responsable del disefio de servicios de
TIC
Arquitecto de TIC

ACTIVIDADES PARA EL DISENO DE SERVICIOS DE TIC

DSTI-1 Disenar soluciones de servicio de
TIC

Definir la plansacion y especificacicnes técnicas para el disefio de
servicios de TIC, nueves o existentes, para que cumplan con las
necesidades o requerimientos de la Institucion.

Responsable del disefio de servicios de
TIC:

Subgerente de Desarrolio de Sistemas
Coordinador de Telecomunicaciones
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DSTI-2 Disenar la arguitectura
tecnoldgica de los servicios de TIC.

Proveer los modelos arguitectonicos para el desarrollo y despliegue de la
infraestructura de TIC que resulta necesaria para la operacion de un
servicio o un grupo de servicios de TIC.

Responsable del disefic de servicios de
TIiC:;

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones
Arquitecto de TIC:

Subgerents de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

DSTI-3 Administrar la capacidad de la| Elaborar el Programa de capacidad y darle seguimiento, a fin de asegurar

infraestructura de TIC

| la operacion de los servicios de TIC conforme a los compromisos y niveles
de servicio acordados.

Responsable del disefio de servicios de
TIC:

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

DSTIl-4 Administrar la disponibilidad de
servicios de TIC

Elaborar el Programa de disponibilidad y darle seguimiento, a efecto de
asegurar los requerimientos actuales y los previstos en la entrega de
servicios de TIC.

Responsable del disefio de servicios de
TIC:

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones
Arquitecto de TIC:

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

DSTI-5 Administrar la continuidad de
servicios de TIC

Asegurar a la Institucian el minimo impacto en caso de alguna interrupcion
en los servicios de TIC

Responsable del disefic de servicios de
TIC:

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones
Arquitecto de TIC;

Subgerente de Desarrollo de Sistemas
Coerdinador de Telecomunicaciones
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5.7 ADMINISTRACION PARA EL DESARROLLO DE SOLUCIONES TECNOLOGICAS

5.7.1 Apoyo técnico para la contratacion
de soluciones tecnolégicas de TIC

Definir los requerimientos de las soluciones tecnolégicas de TIC, apoyar
tecnicamente su contratacion y dar seguimiento al desarrollo de las
mismas hasta su entrega, mediante acciones coordinadas con la unidad
administrativa responsable de realizar los procedimientos de contratacion
en la Institucién, los responsables de la implantacion técnica de dichas
soluciones en la UTIC y, en su caso, con la Unidad administrativa
solicitante

Roles:

Analista de requerimientos técnicos de
soluciones de TIC

Lider técnico de requerimienios para la
solucion
Responsable de
calidad

Unidades responsables solicitantes

aseguramiento  de

ACTIVIDADES PARA EL APOYO TECNICO PARA LA CONTRATACION DE SOLUCIONES TECNOLOGICAS DE TIC

ATC-1  Definir los requerimientos
técnicos de las soluciones tecnolégicas
de TIC

Identificar la informacién que permita definir los requerimientos de las
soluciones tecnologicas. su alcance y las caracleristicas técnicas gue
serviran para integrar la Propuesta de anexo técnico necesario para su
contratacion, en términos de las disposiciones juridicas aplicables en
materia de adquisiciones y arrendamiento de bienes muebles y servicios
de cualquier naturaleza.

Analista de requerimientos técnicos de
soluciones de TIC:

Subgerente de Desarrollo de Sistemas
Coordinador de Sistemas
Administratives,  Financieros y de
Operacion y Abasto.

ATC-2 Participacion en el procedimiento
|para la contratacion de soluciones
tecnoldgicas de TIC

Colaborar técnicamente con la unidad administrativa responsable de
realizar los procedimientos de contfratacion en la  Institucion, de
conformidad con el proceso ADTI- Administracion para las contrataciones
de TIC, y con apego a las disposiciones juridicas en materia de

| adquisiciones y arrendamiento de bienes muebles y servicios de cualquier

naturaleza.

Lider técnico de requerimientos para la
solucian:

Subgerente de Desarrolio de Sistemas
Coordinador de Sistemas
Administrativos,  Financieros y  de
Operacian y Abasto.
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Dar seguimiento técnico a los avances del proveedor respecto a las
soluciones tecnolégicas de TIC.

ATC-3 Monitorear las  actividades
técnicas del proveedor

Lider técnico de requerimientos para la
solucion:

Subgerente de Desarrolio de Sistemas
Responsable de aseguramiento de
calidad:

Subgerente de Desarrollo de Sistemas
Coordinador de Sistemas
Administrativos,  Financieros y  de
Operacion y Abasto.

Walidar gue las soluciones tecnologicas de TIC cumplen técnicamente con

los requerimientos y demas particularidades establecidos en el contrato
ATC-4 ._Pﬂmﬂw.—_.mﬂmn\u_l_ técnica de soluciones H.mm_ﬂ-m_nn_._._.ﬂ

tecnolégicas de TIC

Lider técnico de reguerimientos para la
solucidn:

Subgerente de Desarrollo de Sistemas
Coordinador de Sistermnas
Administratives,  Financieros y de
Cperacion y Abasto.

Establecer el método a seguir para el desarrollo de soluciones
tecnologicas de TIC, considerando la especificacion de los
5.7.2 Desarrollo de soluciones | requerimientos, el disefio, el desarrollo, la verificacion, validacion e
tecnoldgicas de TIC integracién de los componentes o productos necesarios para su entrega,
de manera que se obtenga el mejor aprovechamiento posible de los
recursos de TIC.

Gerente de informatica
Subgerente de desamollo de sistemas
Coordinador de Sistemas
Administrativos,  Financieros y  de
OCperacion y Abasto. F

ACTIVIDADES PARA EL DESARROLLO DE SOLUCIONES TECNOLOGICAS

DST-1 Identificar necesidades y nm::_mq_ ) ) . o
los requerimientos de las soluciones Identificar las necesidades, expectativas, restricciones e interfaces para el

tecnolégicas desarrollo de las soluciones tecnoidgicas de TIC y definir los
_ requerimientos de manera detallada

Subgerente de desarrollo de sistemas,
Coordinacion Tecnica del area solicitante |
Todos los Coordinadores de la Gl
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DST-2 Desarrollar los requerimientos de
soluciones tecnologicas.

Desarrollar los requerimientos de soluciones tecnolégicas de TIC,
considerando los componentes o productos asociados a las mismas

_mcvmmazmm de desarrollo de sistemas,

| Coordinacion Técnica del area solicitante
Todos los Coordinadores de la Gl

_um.q.m. .Umﬂ_:m_. ¥ actualizar los Subgerente de desamollo de sistemas,

requerimientos  funcionales de  las | Definir la descripcion de la funcionalidad de la solucion tecnolégica de TIC | Coordinacion Técnica del area solicitante

soluciones tecnoldgicas y mantenerla actualizada durante su desarmolio. Todos los Coordinadores de la Gl

DST4  Analizar y  validar los| Analizar los requerimientos de las soluciones tecnolégicas y verificar que | Subgerente de desarrollo de sistemas, |
requerimientos de las soluciones | correspondan a las necesidades y restricciones descritas en el

tecnolégicas

Documento de vision de la solucién tecnoldgica de TIC, y realizar su
validacion.

Coordinacion Técnica del area solicitante
Todos los Coordinadores de la Gl

DST-5 Administrar
configuracion  de
tecnologicas

los elementos de
las soluciones

Administrar los componentes y productos, existentes y por desarrollar, de
las soluciones tecnologicas, durante el ciclo de vida del proyecto de
desarrollo de la solucién tecnolégica correspondiente.

Subgerente de desarrollo de sistemas.,
Coordinacion Técnica del area solicitante
Todos los Coordinadores de la Gl

DST-6 Mantener la trazabilidad de los

Mantener un registro de trazabilidad de los reguerimientos de las
soluciones tecnologicas, asi como de sus componentes y producios,
durante el ciclo de vida del proyecto de desarrollo de la solucion
tecnoldgica correspondiente

Subgerente de desarrollo de sistemas,
Coordinacion Técnica del area solicitante
Todos los Coordinadores de la Gl

requerimientos de soluciones
tecnoldgicas

DST-7 Determinar y  seleccionar
alternativas para las soluciones

tecnologicas

Identificar y, en su caso, elaborar altemnativas para las soluciones
tecnologicas, asi como definir los criterios técnicos para seleccionar
aquélla gue satisfaga los requerimientos previamente definidos o incluso
que requiera efectuar cambios a éstos, siempre que se mantenga un
adecuado equilibrio en términos de costo, tiempo v rendimiento.

Subgerente de desamrollo de sistemas,
Coordinacion Técnica del area solicitante
Todos los Coordinadores de la Gl

DST-8 Generar el disefio detallado de las
soluciones tecnoldgicas

Elaborar el disefic detallado de las soluciones tecnolagicas

Subgerente de desarrollo de sistemas,
Coordinacion Técnica del area solicitante
Todos los Coordinadores de la GI

Analizar y evaluar los diversos componentes o productos de la solucion

| tecnoldgica para determinar cuales de ellos sera necesario desarrollar,

cudles se podran reutilizar o bien, de ser necesario cuéles se reguerird
confratar

Coordinacion Tecnica del area solicitante
Todos los Coordinadores de la Gl

Subgerente de desarrollo de sistemas,

DST-9 Determinar el desarrollo, |
reutilizacion 0 contratacion de
componentes y productos

DST-10 Desarrollar las soluciones

tecnolégicas

Llevar a cabo, con base en el Documento de disefio y el Reporte de
evaluacion de componentes y productos, el desarrollo de soluciones
tecnoldgicas

Subgerente de desarrollo de sistemas,
Coordinacion Técnica del area solicitante
Todos los Coordinadores de la Gl
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DST-11  Generar y actualizar |la Subgerente de desamollo de sistemas,
documentacion de las soluciones

tecnoldgicas

Elaborar y mantener actualizar la documentacion de las soluciones
tecnoldgicas desarrolladas

Coordinacion Técnica del area solicitanta
Todos los Coordinadores de la Gl

DST-12 Determinar los componentes o
productos para integrar la solucion
tecnolégica

Definir los componentes o productos que seran integrados en la solucién
tecnolégica, asi como la secuencia para realizar la integracion

Subgerente de desarrollo de sistemas,
Coordinacion Técnica del area solicitante
Todos los Coordinadores de la Gl

DST-13 Administrar las interfaces de la
solucion tecnologica

Revisar la consistencia de las especificaciones de las interfaces,
administrar sus cambios y actualizarlas durante el ciclo de vida de la
solucion tecnologica.

Subgerente de desarrollo de sistemas,
Coordinacion Técnica del area solicitante
Todos los Coordinadores de la Gl

DST-14 Ensamblar los componentes y
productos de la solucidn tecnolégica

Llevar a cabo el ensamblado de los componentes y productos de la
solucion tecnoldgica, conforme a la secuencia de integracion establecida,

| Todos los Coordinadores de la Gl

Subgerente de desarrcllo de sistemas,
Coordinacion Técnica del area solicitante

DST-15 Realizar la entrega de la solucién
tecnolégica

Integrar y entregar el Paguete de entregables de la solucién tecnologica.

m Subgerente de desarrcllo de sistemas,
Coordinacion Técnica del area solicitante |
Todos los Coordinadores de la Gl |

57.3, Calidad de
tecnologicas de TIC

las soluciones

Verificar y validar, mediante revisiones de calidad, que los componentes y
productos de las soluciones tecnologicas adquiridas o en desarrolio,

(Coordinador de Sistemas
cumplan con los requerimientos definidos. Administrativos,  Financieros y  de
Operacion y Abasto).

Gerente de informatica
Subgerente de desarrollo de sistemas,
Coordinacion Técnica del drea solicitante

ACTIVIDADES PARA LA CALIDAD DE LAS SOLUCIONES TECNOLOGICAS DE TIC

CST-1 Seleccionar los componentes vy |

productos, asi como el ambiente para su
verificacion

| Seleccionar los compenentes y preductos de las soluciones tecnologicas
| adguiridas o en desarrollo que se verificaran, asi comao definir los criterios
| técnicos de verificacion

Subgerente de desarrolio de sistemas, |
Coordinacion Técnica del area solicitants
Todos los Coordinadores de la Gl

CST-2 Realizar verificaciones

Realizar la verificacion de los componentes y productos seleccionados y
| analizar sus resultados.

Subgerente de desarrollo de sistemas,
Coordinacion Técnica del area solicitante
Todos los Coordinadores de la Gl
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_
'CST-3 Coordinar

productos para validacion

Seleccionar los compaonentes y productos que seran objeto de validacion
y el método de validacion que sera utilizado en cada caso.

la realizacion de | Coordinar la realizacidn de revisiones sobre los componentes y productos | Subgerente de desarrollo de sistemas,
revigiohies ohtie desarvolladoion seleccionados, por parte de los diversos involucrados en el desarrollo de | Coordinacion Técnica del area solicitante
la solucién tecnologica que realicen actividades similares, para la | Todos los Coordinadores de la Gl
identificacion de defectos en una etapa temprana
CST-4 Analizar resultados de la Subgerente de desarrollo de sistemas,
varlficacisn Analizar los resultados de las actividades de verificacion Coordinacion Técnica del drea solicitante
Todos los Coordinadores de la GI
CST-5 Seleccionar componentes y Subgerente de desarrollo de sistemas,

Coordinacion Técnica del area solicitante
Todos los Coordinadores de la Gl

CST-6 Establecer el ambiente para la
validacion

Establecer y mantener los requerimientos de ambiente para efectuar la
validacion

Subgerente de desarrollo de sistemas,
Coordinacion Técnica del area solicitante
Todos los Coordinadores de la Gl

CST-7 Ejecutar la validacion

Efectuar la validacion a los componentes y productos seleccionados

Subgerente de desamolic de sistemas,
Coordinacién Técnica del area solicitante
Todos los Cocordinadores de la Gl

defectos, hallazgos y “no conformidades

CST-8: Evaluar las solisciones Subgerente de desarrolio de sistemas.-

tecnolégicas Evaluar que las soluciones tecnoldgicas cuenten con la calidad requerida | Coordinacion Técnica del area solicitante
para satisfacer los servicios previstos Todos los Coordinadores de la Gl

CST-9: Asegurar la resolucion de | Asegurar, con la intervencion de los responsables y demas participantes Suligeraits de dessiiolio de- Sistemes,

en el proyecto de la solucién tecnolégica, la resolucion de los defectos,
hallazgos v "no conformidades” detectados.

Coordinacion Técnica del area solicitante
Todos los Coordinadores de la Gl

5.8 TRANSICION Y ENTREGA

5.8.1 Administracién de cambios

Lograr la integracion eficiente, segura y oportuna de los cambios que
modifican el ambiente operativo de la UTIC, mediante la definicion y el
establecimiento de criterios técnicos y mecanismos para la administracion
de Solicitudes de cambio

Gerente de Informética
Subgerente de desarrcllo de sistemas
Coordinador de telecomunicaciones
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ACTIVIDADES PARA LA ADMINISTRACION DE CAMBIOS

ACMB-1 Definir un acceso Unico para la
administracion de Solicitudes de cambio

Definir un acceso Unico para el registro, evaluacion, atencidn, ejecucion,
seguimiento y conirel de los cambios solicitados al ambiente operativo de
la UTIC.

Gerente de Informatica

Subgerente de desarrcllo de sistemas |

Cooardinador de telecomunicaciones, de
sistemas administrativos, financieros, de
operacion y abasto. Lider de Mesa de
Servicio

ACMB-2 Definir la forma para el registro,
evaluacion y atencion del cambio

Establecer la forma en que se llevara a cabo el registro, evaluacion y
atencién de los cambios solicitados a uno o mas elementos del ambiente
operativo.de la UTIC.

Gerente de Informatica
Subgerente de desarrollo de sistemas
Coordinador de telecomunicaciones, de
sistemas administrativos, financieros, de
operacion y abasto. Lider de Mesa de
Servicio

ACMB-3 Definir a los Responsables de
evaluar y ejecutar los cambios

Definir a los Responsables de evaluar y ejecutar los cambios al ambiente
operativo de la UTIC.,

Gerente de Informatica
Subgerente de desarrollo de sistemas
Coordinador de telecomunicaciones, de
sistemas administrativos, financieros, de
operacion y abasto. Lider de Mesa de
Servicio

ACMB-4 Registro y clasificacion de la
solicitud de cambio

Efectuar &l registro de la Solicitud del cambio; determinar el tipo, categoria
y pricridad del cambio, asi como realizar la gestion para su evaluacion

Gerente de Informatica
Subgerente de desarrollo de sistemas
Coordinador de telecomunicaciones, de
sistemas administrativos, financieros, de
aperacion y abasto. Lider de Mesa de
Servicio

ACMB-5 Evaluar y coordinar del cambio

Efectuar la evaluacion de la Solicitud del cambic, coordinar a los

involucrados para la ejecucion del cambio y verificar el Programa de
trabajo del cambio

Gerente de Informatica
Subgerente de desarrollo de sistemas
Coordinador de telecomunicaciones, de
sistemas administrativos, financieros, de
operacion y abasto. Lider de Mesa de
Sernvicio

ACMB-6 Ejecucion del cambio

Efectuar las pruebas previas a la implantacion del cambio; implantar el
cambio, asi como realizar las pruebas posteriores a la implantacion

Gerenie de Informatica
Subgerente de desarollo de sistemas
Coordinador de telecomunicaciones, de
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sistemas administrativos, financieros, de
operacion y abasto. Lider de Mesa de
Servicio

ACMB-T Revisidn y cierre del cambio

Revisar y evaluar los resultados del cambio efectuado

Gerente de Informatica
Subgerentz de desarrollo de sistemas
Coordinador de telecomunicaciones, de
sistemas administrativos, financieros, de
operacion y abasto, Lider de Mesa de
Sernvicio

5.8.2 Liberacidn y entrega

Integrar al ambiente operativo las liberaciones de las soluciones
tecnolégicas o servicios de TIC y efectuar las pruebas para asegurar que
cumplen con los requerimientos técnicos establecidos.

Gerente de Informatica
Subgerente de desarrcllo de sistemas
Coordinador de telecomunicaciones, de
sistemas administrativos, financieros, de
operacion y abasto. Lider de Mesa de
Servicio

ACTIVIDADES PARA LA LIBERACION Y ENTREGA

LE-1 Definicion para la construccidon de
paguetes de liberacidn

Elementos a considerar para la construccion de los diversos tipos de
paguetes de liberacion y de las unidades gue los integren

Gerente de Informatica
Subgerente de desarrollo de sistemas
Coordinador de telecomunicaciones, de |
sistemas administrativos, financieros, de |
operacion y abasto. Lider de Mesa de
Servicio

LE-2 Identificacion de versiones

Identificar cada una de las versiones de los paquetes de liberacion y de
sus respectivas unidades.

Gerente de Informatica
Subgerente de desarrollo de sistemas
Coordinador de telecomunicaciones, de
sisternas administrativos, financieros, de
operacion y abasto. Lider de Mesa de
Servicio

LE-3 Definir la opcidn de liberacion mas
conveniente

Obtener la opcion de liberacidon mas conveniente, con base en el analisis
gue se efectle sobre las ventajas, los riesgos y el tipo, volumen, nimere
de ubicaciones y complejidad de {a liberacion a realizar.

Gerente de Informatica
Subgerente de desarrollo de sistemas
Coordinador de telecomunicaciones, de
sistemas administratives, financieros, de
operacion y abasto. Lider de Mesa de
Sernvicio
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LE-4 Elaborar el Programa de liberacion
y entrega

Elaborar el Programa de liberacién y enfrega, con base en el Documento
de liberacion y entrega

Gerente de Informatica
Subgerente de desarrolio de sistemas
Coordinador de telecomunicaciones, de
sisternas administrativos, financieros, de
operacion y abasto, Lider de Mesa de
Servicio

LE-5 Ejecutar el Programa de liberacion
y entrega

Efectuar las acciones requeridas para la ejecucion del Programa de
liberacion y entrega

Gerente de Informatica |
Subgerente de desarrollo de sistemas
Coordinador de telecomunicaciones, de
sistermas administrativos, financieros, de
operacidn y abasto. Lider de Mesa de
Servicio

LE-6 Realizar pruebas del servicio

Llevar a cabo las pruebas que permitan verificar que el servicio y el
ambiente sobre el que se realizara la liberacion y entrega final, recibira los
beneficios previstos que originaron &l cambio y 1a liberacion

Gerente de Informatica
Subgerente de desarrollo de sistemas
Coordinador de telecomunicaciones, de
sistemas administrativos, financieros, de
operacion y abasto. Lider de Mesa de
Servicio

5.8.3. Transiciéon y habilitacion de la
operacion

Establecer los programas que contengan las acciones que permitan
ejecutar, monitorear y controlar la transicion a la operacion de las
soluciones tecnologicas o componentes de TIC, a fin de que evitar
riesgos, fallas o la interrupcion de los servicios existentes en la Institucion.

Gerente de Informatica
Subgerente de desarrollo de sistemas
Coordinador de telecomunicaciones, de
sistemas administrativos, financiercs, de
operacion y abasto. Lider de Mesa de
Servicio

ACTIVIDADES PARA LA TRANSICION Y HABILITACION DE LA OPERACION

THO-1 Planear la
operacion y soporte

transicion a la

Elaborar el Programa del proyecto de transicion a la operacion y soporte

Gerente de Informatica
Subgerente de desamollc de sistemas
Coordinador de telecomunicaciones, de
sistemas administrativos, financieros, de
operacion y abasto. Lider de Mesa de
Servicio

THO-2 Establecer controles para verificar
el valor del servicio

Establecer los controles que permitan identificar si la solucion tecnolégica
o el servicio de TIC, nueve o medificade, provee el valor gue la Institucion

Gerente de informatica
Subgerente de desarrolle de sistemas
Coordinador de telecomunicaciones, de |
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requiere.

sistemas administrativos, financieros, de
operacion y abasto. Lider de Mesa de
Servicio

THO-3 Ejecutar el Programa de proyecto
de transicion a la operacion y soporte

Efectuar la transicion de la solucion tecnologica o del servicio de TIC,
nuevo o modificado, de acuerdo con lo previsto en el Programa de
proyecto de transicion a la operacion y soporte acordado.

Gerente de Informatica
Subgerente de desarrollo de sistemas
Coordinador de telecomunicaciones, de
sistemas administrativos, financieros, de
operacion y abasto. Lider de Mesa de
Servicio

THO-4 Monitorear
operacion y soporte

la transicion a la

Manitorear el desarrollo de las actividades relativas a la transicion del
servicio, nuevo o modificado, a la operacién y soporie

Gerente de Informatica
Subgerente de desarrollo de sistemas
Coordinador de telecomunicaciones, de
sistemas administrativos, financieros, de
operacion y abasto. Lider de Mesa de
Servicio

5.8.4 Administracion de la configuracidn

Establecer y actualizar un repositorioc de configuraciones, en el que se
integren las soluciones tecnoltgicas y sus componentes, asi como la
informacion funcional y técnica de los mismos y la relativa a los diversos
ambientes y arquitecturas tecnhologicas de la UTIC, como elementos de
configuracién, con la finalidad de facilitar su acceso a los involucrados en
los demas procesos contenides en este Manual, cuando éstos asi lo
requieran para la operacion del proceso respectivo

Gerente de Informatica
Subgerente de desarrollo de sistemas
Coordinador de telecomunicaciones, de
sistemas administrativos, financiercs, de
operacion y abasto. Lider de Mesa de
Servicio

ACTIVIDADES PARA LA ADMINISTRACION DE LA CONFIGURACION

ACNF-1 Establecer la cobertura y el
| alcance de la administracion de la
| configuracion

identificar las soluciones tecnoldgicas y sus compenentes, asi como los
diversos ambientes y arquitecturas tecnoldgicas de la UTIC., como
elementos de configuracidn, para establecer la cobertura que tendra el
proceso, asi come el alcance de la administracion sobre los elementos de
la configuracion y sus componentes.

Gearente de Informatica
Subgerente de desarrollo de sistemas
Coordinador de telecomunicaciones, de
sistemas administrativos, financieros, de
operacion y abasto. Lider de Mesa de
Servicio

ACNF-2 Definir la estructura del
Repositorio de configuraciones

Definir la estructura del Repositorio de configuraciones, con base en la
identificacion de las caracteristicas de los elementos de configuracion y
componentes gue seran administrados en dicho repositorio, y de la
| infraestructura de TIC de |a Institucion.

Gerente de Informatica
Subgerente de desarrollo de sistemas
Coordinador de telecomunicaciones, de

sistemas administrativos, financieros, de |
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operacion y abasto. Lider de Mesa de
Servicio

ACNF-3 Registrar los elementos de
configuracién en el Repositorio de
configuraciones

Efectuar el registro en el Repositorio de configuraciones, de los datos e
informacion de los elementos de configuracién y sus componentes.

Gerente de Informatica
Subgerente de desarrcllo de sistemas
Coordinador de telecomunicaciones, de
sistemas administrativos, financieros, de
operacion y abasto. Lider de Mesa de
Servicio

ACNF-4 Efectuar revisiones al
Repositorio de configuraciones

Efectuar revisiones al Repositorio de configuraciones y a las aclividades
del proceso, a fin de constatar que: la integracion de la informacion se
haya efectuado conforme a lo previsto en este proceso, gue dicha
informacién sea consistente y se encuentre actualizada en el repositorio, y
que ésta corresponda efectivamente con la de los elementos de
configuracién y componentes que se encuentren en los ambientes de la
UTIC.

Gerente de Informatica
Subgerente de desarrolio de sistemas
Coordinador de telecomunicaciones, de
sistemas administrativos, financieros, de
operacion y abasto. Lider de Mesa de
Servicio

ACNF-5 Desarrollar y controlar los
almacenes y librerias en el Repositorio
de configuraciones

Implantar las librerias y almacenes de los elementos de la configuracion y
sus componentes.

Gerente de Informatica
Subgerente de desarrolle de sistemas
Coordinador de telecomunicaciones, de
sisternas administrativos, financieros, de
operacion y abasto. Lider de Mesa de
Servicio

5.9 OPERACION DE SERVICIOS

5.9.1 Operacidn de la mesa de servicios

Establecer y operar una Mesa de servicios, como punto tnico de contacto
para que los usuarios de los activos y servicios de TIC hagan llegar sus
solicitudes de servicio, a efecto de que las mismas sean atendidas de
acuerdo a los niveles de servicio establecidos.

Gerente de Informatica
Subgerente de desarrollc de sistemas
Coordinador de telecomunicaciones,
Lider de Mesa de Servicio.

L

ACTIVIDADES PARA LA OPERACION DE LA MESA DE SERVICIOS
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OMS-1 Establecer la administracion de
las solicitudes de servicio

Establecer una Mesa de Servicios, como el acceso Gnico a fraves de la
cual se administre de manera centralizada el ciclo de vida de las
Solicitudes de sernvicio gque presenten a la UTIC los usuarios de activos y
sernvicios de TIC.

Subgerente de desarrollo de sistemas,
Coordinadores de la Gl, Coordinador de
telecomunicaciones, Lider de Mesa de
Servicio.

OMS-2 Establecer los tipos, estados e
informacion minima de las Solicitudes de
servicio

Definir la informacion minima que deberan contener las Solicitudes de
servicio, de acuerdo al tipo de solicitud, asi como los estades scbre el
ciclo de vida de las mismas

Subgerente de desarrollo de sistemas,
Coordinadores de la G|, Coordinador de
telecomunicaciones, Lider de Mesa de
Servicio.

OMS-3 Establecer las acciones para la
atencion y resolucion de Solicitudes de
servicio

Establecer las acciones gue se deberan desarrollar para gue los
Integrantes de la Mesa de servicios atiendan y resuelvan o, en su caso,
tramiten la resolucion de las Solicitudes de servicio gue se reciban, de
acuerdo a su tipo.

Subgerente de desamollo de sistemas,
Coordinadores de la Gl, Coordinador de
telecomunicaciones, Lider de Mesa de
Servicio.

OMS-4 Registrar e ldentificar las
solicitudes de servicio y dar soporte
inicial al usuario

Identificar y registrar las Solicitudes de servicio conforme a las acciones
para la atencion y resolucién establecidas

Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones,
Lider de Mesa de Servicio.

| OMS-5 Analizar, resolver y entregar la
solucion

Analizar la Solicitud de servicio y plantear la solucion a la misma.

m:_u.mmﬂm_.;mnmnwmm:o_mnqmmmm_mﬂmm.
Coordinador de telecomunicaciones,
Lider de Mesa de Servicio.

OMS-6 Evaluar y cerrar solicitud

Evaluar las Solicitudes de servicio para constatar gue las mismas se
hayan resuelto con la Solucion entregada, asi como modificar su estado a
concluidas, con el proposito de gue el usuario solicitante efectie su cierre
y finalice su ciclo de vida.

Subgerente de desarrollo de sistemas,
Coordinador de  telecomunicaciones,
Lider de Mesa de Servicio.

OMS-T Medir Ia satisfaccion del usuario

Determinar la satisfaccion del usuario de la Mesa de servicios, a través de
la aplicacion de Encuestas o cuesticnarios

Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones,
Lider de Mesa de Servicio.

59.2 Administracion de niveles de
servicio

Establecer los mecanismos para que la UTIC, en el ambito de su
competencia, pueda definir, comunicar, cumplir y hacer cumplir los
acuerdos de niveles de servicio de TIC comprometidos y con los acuerdo
de nivel operativo.

Roles:

Gestor de niveles de servicio: Lider de
Mesa de Servicio

Tercero: Proveedor

Revisor: Subgerente de Desarrollo y
Mantenimiento de Sistemas,
Coordinador  de ﬁm_mncﬂ:::_nmn_n:mm"_
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Coordinador de Sistemas
Administrativos, Financieros, y de
Operacion y Abasto. Asegurador de
calidad: Coordinador de
telecomunicaciones.

ACTIVIDADES PARA LA ADMINISTRACION DE NIVELES DE SERVICIO

ANS-1 Definir y actualizar los acuerdos
de niveles de servicio y operacionales

Definir con los usuarios de cada semvicio de TIC, el nivel de
servicio. gue es posible comprometer, en funcion de los requerimientos
de operacion del servicio y las necesidades de la Unidad administrativa
solicitante.

Gestor de niveles de servicio: Lider de
Mesa de Servicio
Revisor: Subgerente de Desarrollo y

Mantenimiento de Sistermas,
Coordinador  de telecomunicaciones,
Coordinador de Sistemas
Administrativos, Financieros, y de

Operacidn y Abasto

ANS-2 Monitorear y reportar el grado de
cumplimiento de los niveles de servicio

Monitorear el grado de cumplimiento de los Acuerdos de nivel de servicio
SLA y de los Acuerdos de nivel operacional OLA, asi como elaborar los
reportes de resultados de dicho monitoreo.

Gestor de niveles de servicio: Lider de
Mesa de Servicio

Revisor, Subgerente de Desarrollo y
Mantenimiento de Sistemas,
Coordinador  de  telecomunicaciones,
Coordinador de Sistemas
Administrativos, Financieros, y de

Operacion y Abasto

ANS-3 Realizar revisiones a los servicios
de TIC

Utilizar los Reportes de niveles de servicio elaborados, para identificar
areas de oportunidad, existentes o potenciales, entre los niveles de
senvicio entregados y los comprometidos

Gestor de niveles de servicio: Lider de
Mesa de Servicio
Revisor: Subgerente de Desarrollo vy

Mantenimiento de Sistemas,
Coordinador de telecomunicacionas,
Coordinador de Sistemas

Administratives,  Financieros, vy
Operacion y Abasto

de

ANS-4 Establecer el Programa de mejora
de servicios de TIC

Establecer y ejecutar un programa para la mejora de servicios de TIC, en
el que se definan las acciones aplicables a los casos en que no se
alcanzaron los niveles de servicio comprometidos

Gestor de niveles de servicio: Lider de
Mesa de Servicio
Revisor: Subgerenie de Desarrollo y
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Mantenimiento de Sisternas,
Coordinader de telecomunicaciones,
Coordinador de Sistemas

Administratives,  Financieros, y de
Operacién y Abasto

5.10 ADMINISTRACION DE ACTIVOS

Roles:

Grupo de expertos tEcnicos;

Gerente de Informatica, Subgerente de
Implantar las arquitecturas de los dominios tecnolégicos de acuerdo con | Pesarrollo de Sistemas, Coordinador de

los servicios de TIC existentes y proyectados en la Institucion. telecomunicaciones : .
5 senvicios ¥ proy! Responsable del dominio tecnolégico:

Gerente de Informatica

Responsable del proceso de
administracion de dominios tecnoldgicos:
Coordinador de telecomunicaciones

5.10.1 Administracion de dominios
tecnolégicos

ACTIVIDADES PARA LA ADMINISTRACION DE DOMINIOS TECNOLOGIOS

Grupo de expertos técnicos:

Gerente de Informatica, Subgerente de
Desarrollo de Sistemas, Coordinador de
telecomunicaciones

Responsable del proceso de
administracion de dominios tecnolégicos:
Coordinador de telecomunicaciones | {
Fespeonsable del dominic tecnolagico:
Gerente de Informatica /

ADT-1:  Determinar los  dominios | Determinar agrupaciones lagicas de tecnologias, denominadas dominios,
tecnoldgicos que conformen la arguitectura tecnolégica de la Institucion,

) Disefiar, con base en los requerimientos tecnoldgicos y directrices de la
ADT-2: Determinar la arquitectura de 10s | grquitectura tecnolégica previstas en el Programa de tecnologia, la

vze = : st : .. | Grupo de expertos técnicos:
dominios tecnoldgicos H%MWMWW tecnologica existente y proyectada para cada dominio Gerente de Informatica, Subgerente de

Desarrollo de Sistemas, Coordinador de
telecomunicaciones
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Responsable del dominio tecnolégico:
ADT-3: Administrar la base de o o - | Gerente de Informatica
conocimiento de los dominios | Establecer y administrar un Repositorio de conocimiento de los dominios | Responsable de la  base de
tecnolégicos tecnologicos conocimiento:
Coordinador de Telecomunicaciones
| Lider de Mesa de Servicio
ADT-4: Revisar ios estandares | Efectuar revisiones a los estandares tecnologicos establecidos para cada | Responsable del proceso de

tecnologicos establecidos

dominic tecnoldgico con la finalidad de mantenerdos alineados al
Programa de tecnologia

administracion de dominios tecnolégicos:
Coordinador de telecomunicaciones

5.10.2 Administracién del conocimiento

La generacion de conocimiento en la UTIC y su difusion entre los
servidores puablicos de la misma, mediante el establecimiento,
actualizacion y accesibilidad a un Repositorio de conocimiento.

Roles:

Responsable del proceso de
administracion del conocimiento y del
repositorio; Subgerente de Desarrollo y
Mantenimiento de Sistemas

ACTIVIDADES PARA LA ADMINISTRACION DEL CONOCIMIENTO

ACNC-1 Disefiar la estrategia para la
administracion del conocimiento

Disefiar una estrategia para la administracion del conocimiento generado
en la UTIC

ACNC-2 Disefar
conocimiento

el Repositoric de

Disefar el Repositario de conocimiento

ACNC-3 Implantar acciones para el
acceso, operacion y seguridad del
Repositorio de conocimiento

Implantar las acciones necesarias para el uso adecuado del Repositorio
de conocimiento

Responsable del proceso de
administracion del conocimiento:
Subgerente de Desarrollo ¥
Mantenimiento de Sistemas.
Involucrados:  Gerente de Informatica,
Todos los coordinadores de la GI
Responsable del proceso de
administracion del conocimignto;
Subgerente de Desarrollo ¥
Mantenimiento de Sistemas.
Involucrados:  Gerente de Informéatica,
Todos los coordinadores de la Gl
Responsable del proceso de
administracion del conocimiento:
Subgerente de Desarrollo y

Mantenimiento de Sistemas.
Involucrados: Gerente de Informatica,
Todos los coordinadores de la Gl
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| Responsable del proceso de
ACNC-4 Integrar  informacion da administracion del conecimiento:
conacimiento. .l Repositorio de _:_mmﬁmﬂ y actualizar en el Repositorio de conocimiento, la informacion de m:ummqm_._..”m de j Desarrollo Y
conocimiento y difundirla conocimiento generado en la UTIC. Mantenimiento de Sistemas. N
Involucrados:  Gerente de Informatica,
Todos los coordinadores de la Gl
Responsable del proceso de
) . ) administracion del conocimiento:
ACNC-5 Asegurar la calidad e integridad | Realizar revisiones para mantener la calidad e integridad de la | Subgerente de Desarrollo ¥
de la informacidn de conocimiento informacion de conocimiento contenida en el Repositorio de conocimiento | Mantenimiento de Sistemas.
Involucrados: Gerente de Informatica,

Todos los coordinadores de la Gl

510.3 Apoyo a la capacitacién del

|dentificar las necesidades de capacitacion de los servidores piblicos de
la UTIC, con el propdsito de proponer ante la unidad administrativa
competente las acciones de capacitacion que permitan que los servidores

Roles:

Responsable de capacitacion de la
UTIC: Gerente de Informatica

Administrativo de capacitacion:
Subgerente de Desarrollo Y

Mantenimiento de Sistemas
personal o L bl publicos adscritos a la misma, actualicen sus conocimientos y fortalezcan Grupo de trabajo para la direccién de
sus habilidades. TIC: Gerente de Informatica, Subgerente
de Desarollo y Mantenimiento de
Sistemas, Coordinador de
telecomunicacionas
ACTIVIDADES PARA EL APOYO A LA CAPACITACION DEL PERSONAL DE LA UTIC
Identificar las necesidades de capacitacion de los servidores publicos de | Responsable de capacitacion de la
APC-1 Identificar las necesidades de

capacitacidon de los servidores plblicos
de la UTIC

la UTIC, con la finalidad de actualizar sus conocimientos, habilidades,
aptitudes y, en su caso, fortalecer sus actitudes proactivas, de manera
que se fomente la colaboracion y se minimicen los conflictos en el
desarrollo de los procgsos de la UTIC

UTIC: Gerente de Informatica

Roles: Subgerente de Desarrollo y
Mantenimiento de Sisternas, |
Coordinador de Telecomunicaciones

APC -2 Integrar la propuesta de acciones
de capacitacion

Elaborar la propuesta de acciones de capacitacion de la UTIC, de acuerdo
a la identificacién de necesidades efectuada en la actividad anterior

Responsable de capacitacion de
UTIC: Gerente de Informatica

Roles: Subgerente de Desarrolio y
Mantenimiento de Sistemas,
Coordinador de Telecomunicaciones

la
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5.11 OPERACIONES

5.11.1 Administracion de la operacion

Entregar a los Usuarios los servicios de TIC, conforme a los niveles de
senvicio acordados y con los controles de seguridad definidos

Roles:

Administrador de la  operacion:
Coordinador de telecomunicaciones
Involucrados: Gerente de Informatica,
Subgerente de Desarrollo ¥
Mantenimiento de Sistemas.

ACTIVIDADES PARA LA ADMINISTRACION DE LA OPERACION

Administrador de  la  operacion:

AD-1 .mmﬁmw._mnmq el Mecanismo de|Establecer las acciones a seguir para la programacion, ejecucion y Wmm_qm__n_ﬁm%ﬂm%ﬂﬂwﬂﬂucmwﬂﬂhmwu:n

operacion de TIC seguimiento de las tareas de la operacién de TIC, Subgerente i de Désamolls mw.‘_
Mantenimiento de Sistemas.
Administrador de la  operacion:

| AD-2 Programar y ejecutar tareas de la

Efectuar la programacion de las tareas de |la operacion de TIC, con base

Coordinador de telecomunicaciones

operacion en el Mecanismo de operacion de TIC. Involucrados: Gerente: de Informiética,
Subgerente de Desarrollo ¥
Mantenimiento de Sistemas.
Administrador  de  la  operacion:

AQO-3 Monitorear la infraestructura de TIC

Monitorear en los diferentes dispositivos de la infraestructura y de los
senvicios de TIC, la ejecucion de las tareas de la operacion, con el

Coordinador de telecomunicaciones

en operacion proposite de identificar Eventos para prevenir o soluciocnar fallas e MMM“%M:_H“MM.. mm.ﬂmm:ﬁm mwmm_mﬂﬁ:mmnﬂ
Incidentes Mantenimiento de Sistemas.
Implementar en el centro de datos e instalaciones de la UTIC, los Mm_q.mﬂmm#mnnﬁ del proceso de

5.11.2 Administracion de ambiente fisico

controles de seguridad de acuerdo con el SGSI, a fin de minimizar el
impacto a la Institucion, por Incidentes o riesgos gue se matenalicen al
interior del mismo o en su entorno externo.

administracion de ambiente fisico:
Coordinador de telecomunicaciones
Involucrados: Gerente de  Informética,
Subgerente de Desarrollo ¥
Mantenimiento de Sistemas.
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ACTIVIDADES PARA LA ADMINISTRACION DE AMBIENTE FiSICO

5.11.3 Mantenimiento de infraestructura

Mantener actualizada la infraestructura tecnolégica para garantizar la
continuidad de los servicios de TIC

[ Administrador ~ del  proceso  de
| administracion de ambiente fisico:
AAF-1: Disefiar el centro de datos Disefiar el centro de dates considerando los requerimientes de | Coordinador de telecomunicaciones
infraestructura de TIC y los recursos de la Institucion Involucrados: Gerente de Informatica,
| Subgerenie de Desarrollo ¥
Mantenimiento de Sistemas.
Administrador del proceso de
Implementar, de acuerdo con el SGSI, los controles de seguridad fisica en | administracién  de  ambiente  fisico: |
AAF-2:  Implementar controles de | el centro de datos, asi como para el acceso al propio centro de datos y a | Coordinador de telecomunicaciones
seguridad fisica en el centro de datos los componentes o elementos del ambiente operativo, ubicados en el | Involucrados: Gerente de Informatica,
mismo. Subgerente de Desarmollo y
Mantenimiento de Sistemas.
Administrador dei proceso de
AAF-3: Administrar las instalaciones administracion de ambiente fisico:
flaicas del centro de datos. | Asegurar que el centro de datos y las instalaciones de la UTIC operen m:m Coordinador de telecomunicaciones
un ambiente fisico adecuado y controlado. Involucrados: Gerente de Informatica,
Subgerente de Desarrollo ¥
Mantenimiento de Sistemas.
Roles:
Administrador del mantenimiento a la
infraestructura: Coordinador de

telecomunicaciones

Involucrados: Gerente de Informatica,
Subgerente de Desarrolio y
Mantenimiento de Sistemas.

ACTIVIDADES PARA EL MANTENIMIENTO DE INFRAESTRUCTURA

Mi-1: Elaborar y dar seguimiento al|Ejaborar y dar seguimiento al Programa de aprovisionamiento de la | infraestructura; Coordinador de

Programa de aprovisionamiento de la |infraestructura tecnolégica, para maniener la continuidad de la operacion | telecomunicaciones

infraestructura tecnoldgica de los servicios de TIC. Involucrados: Gerente de Informatica,
Subgerente de Desarrollo ¥

Administrador del mantenimiento a la
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Mantenimiento de Sistemas.

MI-2: Mantener los recursos de | Elaborar, ejecutar y dar seguimiento al Programa de mantenimiento de la

infraestructura  tecnolégica 1y  su infraestructura Hmn:m_@.m.ﬁm.. asi como Hau_mamﬂm.ﬁ controles de seguridad

disponibilidad | durante la configuracién, instalacion y :..m:,m:__j_mao de componentes a
| dicha infraestructura para mantener su disponibilidad.

Administrador del mantenimiento a la
infraestructura: Coordinador de
telecomunicaciones

Involucrados: Gerente de Informatica,
Subgerente de Desarrollo y
Mantenimiento de Sislemas.

Mi-3: Efectuar pruebas de factibilidad a i
componentes de infraestructura y de Establecer y operar un ambiente de prushas para componentes de
soluciones tecnolégicas infraestructura y de solucicnes tecnologicas.

Administrador del mantenimiento 2 la
infraestructura: Coordinador de
telecomunicacionas

Involucrados: Gerente de Informatica,
Subgerente de Desarrollo Y

Mantenimiento de Sistemas.
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Derivado de la implantacién en Diconsa, S.A. de CV. del Manual Administrative de Aplicacion General en materia de Tecnologias de Informacion  y
Comunicaciones y Seguridad de la Informacion, se enlistan los siguientes procedimientos generales operativos de la Gerencia de Informatica, los cuales se
relacionan directamente con los procesos de MAAGTICSI y se ejecutan de manera continua, alineandose al estandar implantado en materia de TIC:

O & MmN S

-
o

Administracion de Base de Datos
Administracién de Correo Electronico
Administracian de Directorio Activo
Administracién de Equipos Biométricos
Administracion de Equipo de Computo
Administracion de Internet Mowil
Administracion de Multifuncionales
Administracion de Publicacidn Web
Administracion de Red

. Administracion de Sistemas de Informacion
11.
12.
13.
14.
15.
16.

Administracion de Telefonia

Administracion de Mantenimiento de Infragstructura
Administracion de Respaldes

Administracion del Presupuesto

Adquisicion de Infraestructura

Muevo desarrollo de software interno

Los procesos anteriores forman parte de la administracion de TIC, y estan definidos con base en la operacion de la Gerencia de Informatica, y en la
implantacion de los 29 procesos de MAAGTICSL. Estos se rigen por los procesos de direccion y control de TIC, direccion y control de la seguridad de la
informacion, administracion de servicios de TIC, administracién de proyectos de TIC, administracion de procesos, administracion de recursos, administracion

para el desarrollo de soluciones tecnolégicas, transicion y enfrega, operacion de servicios, administracion de aclivos y operaciones.
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Control de cambios

_‘ Versién _ Cambio realizado Fecha Nombre quien realizo cambio
Actualizacion de formato y responsables.
: = = ; Omar Torres Ponce
2.0 Se anexa informacion de procedimientos de la Gerencia de g ) . .
Informatica derivada de la implantacion de MAAGTICS! en Fbolnc20]3 Oficina de _ua_.‘_‘mﬁnam de la Gerencia
la Institucidn. de Informatica

Nombre, firma y cargo del responsable de la elaboracion, revisiéon y autorizacién del documento

Nombre completo y cargo Elaboré/Revisd/Aprobd
Ing. Gustavo Hernandez Rosales
Elaboro
Gerente de Informatica
C.P. Efrain Romero Cruz
Director de Administracién y Recursos Reviso / Aprobd

Humanos
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